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Introducere

Cartea de fata se adreseaza studentilor doctoranzi din domeniul
Administrarea afacerilor si se doreste a fi o sumara, dar nu superficiala,
trecere in revista a fundamentelor retelelor de calculatoare, atat de
raspandite in prezent, atat in spatiul public cat si privat. Formele in care
intalnim retelele de calculatoare ne pot bulversa, ni se solicitd parole si nu
stim pentru ce, ceea ce putem face usor din reteaua cablata a companiei
nu putem face din reteaua wireless a aceleasi companii. Cu laptop-ul
nostru putem accesa, de acasa, reteaua companiei sau institutiei unde
lucram, dar din aeroport sau de la Mall nu, desi nu am facut nicio
modificare la calculator.

Incercam sa deslusim, in paginile ce urmeaza, tainele retelelor de
calculatoare, intr-un limbaj accesibil oricui nu are studii superioare de
specialitate. Cu putina imaginatie, oricine a parcurs acest material, ar
trebui sd gaseasca raspunsul la problemele enuntate mai sus. si totusi....e
nevoie de cdteva minime cunostinte care, in prezent, sunt furnizate de
majoritatea programelor de studii din invatdmantul superior: Informatica,
Bazele tehnologiei informatiei sau orice disciplind echivalenta. Aceste
cunostinte sunt necesare pentru ca notiuni ca bit, octet, banda, sistem de
operare, proces si altele, sunt folosite fard a mai fi explicate (nici nu ar fi
posibil Tn cadrul acestui material). De asemenea, cunostinte elementare de
algebra booleana sunt necesare pentru a intelege clasificarea retelelor si
interconectarea lor iar, in felul acesta, sa intelegem de ce nu este posibil
sd avem o retea imensa de calculatoare ci se preferd interconectarea mai
multor retele de dimensiuni mai mici.

Deoarece Web-ul este serviciul cel mai utilizat in retelele de
calculatoare, ultimele doud capitole realizeazd o trecere in revista
principalelor concepte ale limbajului HTML si respectiv ale limbajului
CSS.

Parcurgerea prezentului material ar trebui sa asigure unui manager,
fie el al unei institutii publice sau al unei companii private, cunostintele
fundamentale care sa 1i permitd si comunice eficient cu personalul
compartimentului IT din subordine si, de ce nu, sda conceapd si
implementeze o strategie de dezvoltare bazata pe retele de calculatoare.
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1 Retele de calculatoare

Odata cu dezvoltarea industriei de calculatoare personale si introducerea
lor pe scara larga in tot mai multe firme, institutii de invatamant si ale
administratiilor, necesitatea schimbului de fisiere intre calculatoarele aceleasi
firme sau institutii a aparut tot mai evidentd. Tot o necesitate a devenit
utilizarea Tn comun a resurselor hardware si software ale organizatiei —
imprimante, modemuri, medii de stocare, aplicatii software — de catre mai multi
utilizatori. Copierea si plimbarea fisierelor pe CD-uri sau stick-uri de memorie
intre calculatoare, chiar in interiorul aceleasi incdperi nu este o solutie, pentru
ca este greoaie si consumatoare de timp, iar instalarea de imprimante si/sau
modemuri la toate calculatoarele este costisitoare. Solutia o constituie legarea
tuturor calculatoarelor intr-o retea. Prin intermediul retelei este posibil un
schimb rapid si sigur de informatii (fisiere, mesaje) intre diversii utilizatori
precum si utilizarea rationala a periferiei. Mai mult, prin intermediul retelei este
posibila realizarea de teleconferinte, inclusiv video, cu o parte sau cu toti
membrii retelei. Putem defini reteaua ca un sistem de doud sau mai multe
calculatoare, conectate intre ele si capabil sa transfere date intre acestea.

1.1 Clasificarea refelelor de calculatoare

Retelele de calculatoare pot fi clasificate dupa mai multe criterii.

1.1.1 Dupa aria de cuprindere

vvvvv

sunt:
o retele locale (LAN - Local Area Network)
retele de campus (CAN — Campus Area Network)
retele metropolitane (MAN — Metropolitan Area Network)
retele extinse (WAN — Wide Area Network)

Initial clasificarea impartea retelele de calculatoare doar in LAN si WAN,
ulterior adaugandu-se acestora si celelalte tipuri. Retelele locale sunt cele in
care calculatoarele se afld relativ aproape unul de altul, in aceeasi incapere sau
cladire. Unii autori clasifica retelele LAN 1n doud subtipuri, retele personale
PAN (Personal Area Network) si casnice, HAN (Home Area Network).
Retelele personale interconecteaza echipamente sau dispozitive de uz personal,
la distanta de cativa metri: telefon mobil cu laptop, telefon mobil cu dispozitiv
hands-free. Retelele casnice interconecteaza echipamentele dintr-o locuinta. De
cele mai multe ori retelele PAN si HAN sunt retele fara fir (wireless).



In retelele CAN, calculatoarele sunt dispuse intr-o arie limitata, cum ar fi
un campus sau o baza militara. Retelele metropolitane acopera o arie mult mai
mare decat retelele de campus, interconectand retelele locale din cladiri
indepartate ale unei metropole. Retelele extinse acopera teritorii mari, la nivel
de tari sau continente.

1.1.2 Dupa topologie

Din punct de vedere a modului de conectare fizicd a echipamentelor de
retea (topologie), distingem urmatoarele topologii:

1. Retea de tip magistrala

La acest tip de retea toate calculatoarele sunt legate la cablul principal al
retelei, asa cum se arata in Figura 1. Tn felul acesta toate calculatoarele au acces
egal la magistrala, care nu poate fi ocupata decat daca este libera la momentul
cand un calculator initiaza o transmisie. Pentru obtinerea accesului la magistrala
este nevoie de un mecanism de arbitrare, care poate fi centralizat sau distribuit.
Atunci cand un calculator transmite date catre un alt calculator, el ocupa
magistrala in totalitate, altd comunicatie ne mai putand fi posibild pana le
eliberarea magistralei. In felul acesta viteza reald de comunicare scade cu
cresterea numarului de calculatoare conectate (in limbaj de specialitate se spune
ca latimea de banda - capacitatea de transport a datelor - este partajata intre
calculatoare)

Pentru optimizarea functionarii retelelor de tip bus, cablul magistrala este
nchis pe capete cu niste dispozitive speciale numite terminale.
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Figural Retea de tip magistrala

Deoarece functionarea retelei este dependenta de traficul de pe magistrala,
intreruperea cablului magistrald in orice punct duce la scoaterea din functie a
retelei, ceea ce este un dezavantaj. Avantajele retelei de acest tip sunt legate de
cost, care este cel mai redus si de posibilitatea extinderii prin adaugare
progresiva de noi statii de lucru. Tn ultimul timp s-a renuntat la aceastd
topologie, locul ei fiind luat de una mai fiabila, topologia de tip stea.



2. Retea de tip stea

La acest tip de retea legatura intre calculatoare se face prin intermediul unor
concentratoare (HUB-uri sau switch-uri) care au rolul de a distribui semnalele
citre toate calculatoarele din retea. In felul acesta se elimini dezavantajul
prezent la retelele magistrala; intreruperea unui cablu afecteaza doar statia n
cauza, restul retelei continuand sa functioneze,

Figura 2. Extinderea retelei de tip stea se face relativ usor, adaugand
concentratoare noi, asa cum se poate vedea n Figura 3.
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Figura 2 Topologie de retea

stea Figura 3 Topologie stea extinsa

Dezavantajul 1l reprezinta costul, care pentru retele cu multe calculatoare,
peste 16-20, este mare din cauza costului ridicat al concentratoarelor de mare
capacitate.
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Figura 4 Topologie inel (ring) Figura 5 Topologie plasi (mesh)

Pe langa cele doud tipuri, mai existda doud tipuri de retea, mai putin
raspandite: retea in inel (ring) si plasd (mesh), Figura 4, Figura 5. Ambele
topologii au ca scop eliminarea dezavantajului creat de intreruperea magistralei
la topologia bus.



1.1.3 Dupa natura mediului de comunicatie
Din acest criteriu distingem a) retele cablate si b) retele fara fir (wireless).

La retele cablate mediul de comunicatie Tl constituie conductoare electrice
din cupru sau conductoare optice — fibra optica. Conductoarele electrice difera
functie de topologia retelei. Spre exemplu, in cazul retelei de tip bus cablul este
de tip coaxial, asemanator celui folosit la televiziunea prin cablu. Deoarece
existd o singura pereche de fire disponibila pentru schimbul de date (firul
central si camasa metalica, Figura 6), comunicatia se face in mod semi duplex:
un calculator nu poate decat sa transmita sau sa receptioneze la un moment dat.

La topologiile de tip stea se foloseste un cablu cu fire rasucite, in care o
pereche de fire este folositd pentru transmitere iar alta pentru receptie. In felul
acesta un calculator poate sa transmitd si sa receptioneze in acelasi timp, cu
efect benefic asupra vitezei medii de transmitere. Cablurile cu fire rasucite sunt
de doua tipuri, ecranate (STP — Shielded Twisted Pairs) sau neecranate (UTP —
Unshielded Twisted Pairs), ambele avand 4 perechi de fire rasucite din care se
folosesc doar doua, Figura 7.

Cablurile de cupru permit viteze de la 10 Mb/s la 1 Gb/s. Pentru viteze
mai mari se folosesc cabluri cu fibra optica.

izolatie A"

y/
7 4 fir central

Figura 6 Cablu coaxial Figura 7 Cablu UTP

Tn ceea ce priveste retelele fard fir, wireless, acestea sunt de mai multe
tipuri, In functie si de aria de cuprindere. Retelele de telefonie mobila (GSM)
sunt un exemplu de retele fara fir de tip WAN, cele din hoteluri sau aeroporturi
sunt retele wireless locale. Tn continuare ne vom referi doar la retelele wireless
locale, cunoscute si sub numele de Wi-Fil, care sunt de doud tipuri, cu
infrastructura si fara infrastructura sau ad-hoc.

In retelele cu infrastructurd, accesul la reteaua locald, si prin ea la
Internet, este asigurat de un echipament numit Access Point (punct de acces -

! Wireless-Fidelity, dupa termenul High Fidelity folosit in electroacusticd



AP) care este conectat prin fire la reteaua locala cablata. AP creeaza o zona de
radiatie electromagnetica, numita HotSpot, in interiorul careia orice echipament
cu interfata wireless se poate conecta la reteaua locald, Figura 8. Tn functie de
modul Tn care este setat AP-ul, accesul la retea poate fi deschis (Open) sau
securizat. Accesul deschis este folosit in spatiile publice, ca cele amintite mai
sus. El este foarte nesigur deoarece permite accesul egal tuturor calculatoarelor
aflate in aria de acoperire si astfel, un utilizator rau intentionat, dotat cu un
laptop si software adecvat, poate intercepta comunicatia dintre oricare alt
utilizator si AP. Pentru a putea fi identificat, un HotSpot poartd un nume,
SSID?, care este vizibil tuturor celor aflati in aria de acoperire.

Tn institutii si companii, accesul la AP se face securizat, cu ajutorul unei
parole (passphrase). Pentru a se putea conecta la reteaua wireless, utilizatorul
trebuie si cunoasci parola pe care i-o furnizeaza administratorul retelei. In felul
acesta doar cei autorizati se pot conecta la retea. Parola este folosita de
calculatorul utilizatorului si de catre AP pentru a cripta datele schimbate intre
acestea. Astfel, chiar daca datele pot fi interceptate de catre un tert, ele nu pot fi
descifrate.

Wireboss
MNelwork

Server

fisiere

Aecass Point E
i,
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Figura 8 Retea wireless cu infrastructuri

Tn prezent, cele mai folosite metode de securizare pentru AP-uri sunt
WPA si WPA2 (Wi-Fi Protected Access).

Retelele ad-hoc nu au nevoie de nicio infrastructura, putand fi organizate
pe loc intre douda sau mai multe calculatoare echipate cu interfete wireless.
Pentru a se putea interconecta, toate calculatoarele trebuie setate cu acelasi
SSID, iar pentru a asigura protectia comunicatiei vor trebui securizate cu unul

2 Service Set Identifier



din protocoalele WPA sau WPA2. Figura 9 ilustreaza setarea SSID-ului si
alegerea tipului de securitate pe un calculator cu sistem de operare Windows7.

[E=NRch ~
) )
@ ¥ Manually connect to a wireless network
Enter information for the wireless network you want to add
Network name: temp ———— SSID
Security type: [Choose.an.option]. - . .
- - ] Tipul de securitate
No authentication (Open)
Encryption type: WEP
WPAZ2-Personal
< ity Key: WPA-Persanal .
ecurity Key: WPA2-Enterprise Hide characters

WPA-Enterprise
Start this connection 802.1x

Cannect even if the netwark is not broadcasting

Warning: If you select this option, your computer’'s privacy might be at risk.

Cancel

Figura 9 Configurarea unei retele ad-hoc pe Windows7

1.1.4 Dupa arhitectura

Din punct de vedere al arhitecturii retelele de tip LAN sunt de doua tipuri:
e retele client/server
o retele peer- to- peer

Tn retelele client/server calculatoarele se impart dou categorii, serverele -
calculatoare puternice care coordoneaza folosirea in comun a resurselor si
asigura serviciile de baza pentru retea, si respectiv statiile de lucru, care sunt
clienti pentru servere. Statiile de lucru sunt calculatoarele pe care lucreaza
utilizatorii si care, in general, au putere de calcul mult mai redusa decat a
serverului.

Tntr-o retea de acest tip pot exista unul sau mai multe servere, dintre care
unul este responsabil cu autentificarea clientilor. Ele sunt configurate pentru a
raspunde cat mai rapid cererilor clientilor, pentru o stabilitate ridicata si pentru
a asigura o buna protectie a datelor in retea. Deoarece serverele trebuie sa poata
rezolva cererile simultane ale mai multor clienti sistemul de operare al acestora
trebuie sa fie unul special destinat acestui scop, cum ar fi Novell NetWare,
Windows Server, Unix sau Linux. Cu cat un server este accesat de mai multi
clienti concomitent iar sarcinile sunt mai complexe, cu atat scade viteza cu care
statiile sunt deservite. In Figura 10 este reprodusa structura unei retele de tip
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client /server. De retinut ca liniile din desen nu reprezinta conexiuni fizice, Ci
legaturi logice; topologia unei retele cu arhitectura client/server poate fi oricare
din cele enumerate anterior.

Server 1

Figura 10 Retea client/server Figura 11 Retea peer- to- peer

Prin server desemnam, in functie de context, atat masina pe care ruleaza
aplicatiile server cét si aplicatiile server insele. Masinile au putere de calcul
foarte mare, comparativ cu statiile de lucru, de reguld sunt multiprocesor, au
hard discuri de mare capacitate conectate Tn matrici RAID3, pentru a asigura
redundanta datelor stocate.

Spre deosebire de retelele client/server, in retelele peer- to- peer statiile
nu acceseaza un server pentru indeplinirea unei anumite sarcini, ci toate sunt
privite in mod egal. Unitatile de disc ale calculatoarelor sunt folosite in comun,
fiecare statie putand pune la dispozitie fisiere, directoare, discuri, imprimante,
comportandu-se ca server temporar.

Si Tn cazul acestui tip de retea, daca una din statii este solicitata de alte statii din retea,
statii din retea, viteza de lucru pentru lucrarile proprii scade. In

Figura 11 este reprezentata o retea de tip peer- to- peer.

Pentru retele de tip peer - to - peer nu este nevoie de un sistem de operare
dedicat. Sistemele de operare Windows XP, Vista si 7 si 8 au incluse
functionalitatile necesare acestui tip de retea, ceea ce constituie un avantaj.

3 Redundant Array of Independent Disks
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1.1.5 Dupa logica retelei (protocolul LAN)

Spre deosebire de clasificarea retelelor sub aspect topologic, care arata
cum se plaseazd si interconecteaza calculatoarele n retea, clasificarea sub
aspectul logic are in vedere modul in care se desfasoara comunicatia ntre
calculatoare prin intermediul suportului fizic.

Pentru functionarea retelei aceasta se bazeaza pe o stiva de protocoale,

care comunica intre ele, cu scopul de a asigura transmisia datelor de la o
aplicatie de pe calculatorul sursd, la mediul de transmisie si invers, de la mediu
de transmisie la aplicatie, la calculatorul destinatie. Protocoalele s-au dezvoltat
in stransa legaturd cu sistemele de operare pentru serverele de retea, astfel ca
protocolul ales trebuie sd fie potrivit (in sensul acceptarii) sistemului de
operare. Cele mai cunoscute 3 tipuri de protocoale pentru retea sunt listate mai
jos alaturi de sistemele de operare care folosesc aceste protocoale:

e IPX/SPX*  Novell NetWare, Windows Server®

e NetBEUI Windows Server, OS/2 LAN Server

e TCP/IP UNIX, Windows Server

Protocolul TCP/IP este constituit, de fapt, dintr-o suita de protocoale, care
opereaza la niveluri diferite in stiva de protocoale a modelului OSI: TCP
(Transmission Control Protocol) si IP (Internet Protocol) (a se vedea sectiunea
1.2). Desi a fost conceput pentru Internet, protocolul TCP/IP este folosit si Tn
retele locale. De fapt, orice retea locala care este conectata la Internet trebuie sa
utilizeze protocolul TCP/IP. Un LAN care foloseste protocoale si servicii
specifice Internetului se numeste Intranet

La nivelul cel mai de jos, cel al legaturii cu mediul de transmisie, cel mai
utilizat protocol este Ethernet. Popularitatea lui se datoreaza costului mic,
simplitatii si vitezei mari de operare.

1.2 Modelul de referinta OSI

Diversitatea de implementare concreta a retelelor este extrem de mare si
deriva din necesitétile specifice ale fiecérei firme. Oricare ar fi insd modul de
configurare al retelei, ea trebuie sa asigure compatibilitatea intre programele de
pe fiecare calculator si echipamentele hardware ce fac legdtura intre
calculatoare. Organizatia Internationala pentru Standarde (1SO) a propus un
model, cu valoare de recomandare, cunoscut sub numele de modelul OSI (Open

4 !nternetwork Packet Exchange/Sequenced Packet Exchange
5 Incepand cu Windows NT Server si ulterioare, 2000, 2003...2016 Server.
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Systems Interconnection - interconectarea sistemelor deschise), Figura 12, care
se doreste a fi un cadru pentru proiectarea protocoalelor de retea.

W]

Aplicatie Aplicatie

Prezentare Prezentare

SESIUNE SEsiune

Trangport | -~ — 7 Tl _HEETEY P Transpart
ey B

Legdate |- _ _ _ _ o Leg date

v | Fizic | o4& Jle——__ Fizic

Constructie cadru de transom sie
Procesare cadm recephionat

mediu de transmisie
Figura 12 Modelul de referintia OSI
Dupa cum se poate vedea modelul este construit pe sapte nivele. Fiecare

nivel, pana la cel de aplicatie, se bazeaza pe nivelul imediat inferior pentru a
realiza o serie de functii specifice si pentru a ,,ascunde” detaliile acestor functii
nivelelor superioare. Cele sapte nivele si functiile lor sunt sintetizate dupd cum
urmeaza:

1.

6.

nivelul fizic este constituit din cablurile de legaturd, echipamentele
concentratoare, amplificatoarele si placile de interfatd cu reteaua; este
partea palpabild a oricarei retele. Se ocupa cu transmisia nestructurata de
siruri de biti prin mediul fizic.

. nivelul de date este cel care raspunde de transferul fiabil de date prin

legatura fizica. Asigura sincronizarea, controlul erorilor si fluxului de date
care sunt constituite Tn pachete (cadre).

nivelul de retea este cel care asigura independenta nivelelor superioare de
tehnologia folositd pentru transmisie. Raspunde de stabilirea, mentinerea
si terminarea conexiunii.

nivelul de transport asigura corectitudinea receptionarii informatiilor
provenite de la celelalte statii de lucru. Prin canalele de transmisie (cablu
sau radio) semnalele pot suferi alterari, pe care nivelul de transmisie
trebuie sa le corecteze.

. nivelul de sesiune asigura mecanismul de control al dialogului intre

aplicatii.
nivelul de prezentare asigura independenta aplicatiilor fata de diferentele
n reprezentarea datelor (sintaxa)
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7. nivelul de aplicatie asigurda accesul la mediul OSI a proceselor de
aplicatie.

Nivelele 5-7 sunt, de reguld, implementate in aplicatii. Fiecare nivel
functioneaza cu protocoale specifice, insa unele protocoale de aplicatie, cum
sunt FTP, SMTP sau HTTP acopera si nivelele de sesiune si prezentare.

1.3 Tehnologia Ethernet

1.3.1 Fundamente

Termenul Ethernet se refera la o familie de retele locale reglementate de
standardul IEEE 802.3 care defineste ceea ce este cunoscut ca protocolul
CSMAJ/CD (Carrier Sense Multiple Access with Collision Detection — Acces
Multiplu cu Sesizarea Purtitoarei si Detectia Coliziunilor). Patru viteze de
transmitere a datelor sunt pand in prezent definite pentru operarea pe fibra
optica sau pe cablu cu fire torsadate.

10 Mbps -10Base-T Ethernet
100 Mbps - Fast Ethernet
1000 Mbps - Gigabit Ethernet
10 Gigabit Ethernet

Desi au fost propuse tehnologii alternative, Ethernet a supravietuit ca o
tehnologie importanta, fiind utilizata in prezent de circa 85% din retelele locale
de PC uri din lume. Aceasta se datoreaza urmatoarelor caracteristici importante
ale protocolului:

e este usor de inteles, implementat, administrat si intretinut

e permite realizarea retelelor la un cost redus

e asigura o flexibilitate extinsa pentru instalarea retelelor

e garanteaza interconectarea si operarea cu succes a produselor conforme
cu standardul, independent de producatorul acestora.

1.3.1.1.1 Ethernet normal, rapid si ultrarapid

Retelele Ethernet sunt de mai multe tipuri si fiecare tip are o denumire
codificata. lata cateva dintre acestea:

1. 10BASE5—Thick Ethernet or Thicknet Este versiunea standardizata
de catre IEEE (Institute of Electronic and Electrical Engineers) a retelei
Ethernet originale, care functioneaza cu cablu coaxial.

2. 10BASE2—Thin Ethernet, Thinnet, or Cheapernet O versiune mai
ieftina a tipului 10BASES, introdusd pentru reducerea costurilor si
complexitatii de cablare. Functioneaza tot pe cablu coaxial, dar mai
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subtire Tn diametru, de unde si denumirea Thin Ethernet. Este, de
asemenea, standardizati de IEEE.®

10BASE-T, este o solutie noua, complet diferita de cele anterioare, de
asemenea standard IEEE, si care foloseste ca suport de comunicatie doua
perechi de fire rasucite si neecranate (cablu UTP), asemanatoare cablului
telefonic. Pe o pereche se transmite, pe cealaltd se receptioneaza.
10BASE-F se refera la trei tipuri diferite de specificatii pentru suport de
fibra optica:

e 10BASE-FL (Fiber Link — legatura de fibra) a fost proiectat
pentru a Tnlocui un standard mai vechi, (Fiber Optic Inter-
Repeater Link) si este compatibil cu acesta din urma. Este cel
mai popular standard pe fibra. Cand lucreaza intercalat cu
FOIRL lungimea unui segment este de circa 1000m iar cand este
utilizat exclusiv lungimea poate ajunge la 2000m ’.

e 10BASE-FP si 10BASE-FB sunt invechite si nu se mai
utilizeaza. P inseamna pasiv iar B inseamna backbone.

Fast Ethernet 100BASE-T este asemanator cu 10BASE-T doar ca
vitezd este de 10 ori mai mare. Are trei niveluri de implementare, toate
parte a standardului IEEE 802.3u:

e 100BASE-TX, care utilizeaza doua perechi de fire din cablu
UTP de categoria 5 sau din cablu STP de tip 1 si este cel mai
popular pentru conexiunile pe orizontala,

e 100BASE-FX, care foloseste doua fibre optice si este foarte
popular pentru conexiunile pe verticala sau la backbone;

e 100BASE-T4, foloseste patru perechi de fire din cablu de
categoria 3 or superioara. Nu este un standard foarte comun.

Gigabit sau 1000-Mb Ethernet este standardizat IEEE (IEEE 802.3z) si
cuprinde trei standarde pentru tipurile de suportul fizic: 1000BASE-SX
Fiber (fibra pentru conexiuni pe orizontala) cu varianta 1000BASE-LX
Fiber (fibra pentru conexiuni pe verticald sau la magistrala de campus —
campus backbone), 1000BASE-CX Copper (cablaj Copper-Twinax), si
1000BASE-T.

1.3.2 Cum se decodifica aceste denumiri

Conventia de nume adoptata de IEEE pentru Ethernet este urmatoarea:

¢ |IEEE 802.3
7 http://www.cisco.com/univercd/cc/td/doc/cisintwk/ita/nums12.htm
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Primul numar (10, 100, 1000) indica viteza de transmitere in megabiti
(Mb) pe secunda.

Al doilea termen indica tipul de transmisie: BASE = banda de baza;
BROAD=broadband — banda larga.

Ultimul termen indica lungimea segmentului: 5 Tnseamna 500m

Tn noile versiuni ale standardului IEEE, cifrele sunt inlocuite de literele.
De exemplu, 10BASE-T inseamna cablu UTP pentru realizarea legaturilor,
10BASE-FL inseamna fibra optica pentru legaturi.

1.3.3 Scurt istoric

Standardul Ethernet original a fost dezvoltat ca o retea experimentala
pentru cablu coaxial in 1970 de catre compania Xerox, pentru a opera la o
vitezd de 3 Mbs folosind un protocol cu acces prin detectia purtdtoarei si
detectia coliziunilor pentru retele LAN cu cerinte de trafic sporadic dar greu.
Succesul lui a facut ca in 1980 sa se elaboreze specificatiile versiunii 1.0 a
protocolului Ethernet de 10 Mbs de catre un consortiu format din trei companii:
Digital Equipment Corporation, Intel Corporation, si Xerox Corporation.

Standardul original IEEE 802.3 s-a bazat, si a fost foarte asemanator, pe
specificatiile Ethernet Versiunea 1.0. Standardul definitiv a fost publicat ca
standard definitiv in 1985, de atunci numeroase suplimente ale acestuia fiind
elaborate pentru a tine pasul cu dezvoltarile tehnologice si a-1 face compatibil
cu noile medii de retea cu viteza mare de transmitere.

1.3.4 Elementele retelelor Ethernet

Retelele locale Ethernet se compun din nodurile de retea si mediile de
interconectare. Nodurile de retea se impart in doua clase principale:

e Echipamente terminale pentru date (DTE — Data Terminal Equipment),
dispozitive care sunt fie sursa fie destinatia cadrelor de date. DTE sunt,
n mod obisnuit, dispozitive ca PC uri, statii de lucru, servere de fisiere
sa de tiparire, care sunt numite, global, statii finale.

e Echipamente de comunicatie (DCE - Data Communications
Equipment), dispozitive intermediare de retea care receptioneaza si
trimit mai departe cadre de-a lungul retelei. DCE sunt fie dispozitive de
sine statatoare cum ar fi repetoare, switch-uri si router-e, fie interfete de
comunicatie cum ar fi adaptoare de retea sau modeme-uri.

Tn continuare echipamentele de comunicatie de sine stititoare sunt numite
fie noduri intermediare fie DCE. Interfetele de retea vor fi numite NIC
(Network Interface Card).
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Ca medii de transmitere se folosesc in mod curent doua tipuri de cabluri
cu fire de cupru, UTP si STP si cateva tipuri de cabluri de fibra optica.

1.3.5 Topologii si structuri de retele Ethernet

Retelele LAN suportd multe configuratii, dar indiferent de marime si
complexitate toate sunt o combinatie a trei structuri de interconectare de baza
sau blocuri constructive de retea.

Cea mai simpla structura este interconectarea punct la punct, reprezentata
in Figura 13. Numai doua noduri de retea sunt implicate iar conexiunea poate fi
DTE la DTE, DTE la DCE sau DCE la DCE. Conexiunea prin cablu punct la
punct mai este cunoscutd sub numele de legatura de retea. Lungimea maxima
admisad a legdturii depinde de tipul cablului sau metode de transmisie folosita.

T —

Figura 13 Conexiune punct la punct

Retelele originale Ethernet au fost implementate cu structurd magistrala
din cablu coaxial, asa cum este aratat in Figura 14.

Lungimea segmentului era limitata la 500m, la acesta putand fi conectate
pana la 100 de statii. Segmentele individuale pot fi conectate prin intermediul
repetoarelor, cu conditia ca ntre oricare statii ale retelei sa nu existe mai multe
cai.

@ & =]

segment magistrala Ethernet

Figura 14 Interconectarea segmentelor de retea

Desi noile retele LAN au abandonat tehnologia magistrald, mai exista in
exploatare retele mai vechi care functioneaza pe aceasta topologie. Incepand cu
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anul 1990 optiunea s-a indreptat spre topologia stea, a carei configuratie este
reprodusa in Figura 15.

Figura 15 Retea Ethernet, client-server, cu topologie stea

Piesa centrala a retelei de tip stea este concentratorul (hub sau repetor
multiport) sau switch-ul (comutator). Cablurile UTP, intens folosite in prezent,
limiteaza lungimea segmentului la 100 m, insa topologia stea este suficient de
flexibila pentru a elimina aceasta restrictie, prin legarea in cascada a mai multor
switch-uri.

Fiecare legaturd a topologiei stea este o legaturd punct la punct si realizata
fie cu cabluri cu fire torsadate fie cu fibra optica.

1.3.6 Corespondenta dintre modelul IEEE 802.3 si
modelul OSI

Figura 16 ilustreaza nivelele logice ale standardului IEE 802.3 si relatia
lor modelul de referinta OSI. Se observa ca nivelul legaturilor de date din
modelul OSI este impartit in doud subnivele IEEE 802 si anume: subnivelul
MAC (Media Acces Control) si subnivelul MAC-client. Nivelul fizic al
modelului IEEE 802.3 corespunde nivelului fizic din modelul OSI. Subnivelul
MAC-client poate fi unul din urmatoarele:

e Control al legaturilor logice (LLC — Logical Link Control), daca
unitatea este una DTE. Acest subnivel asigura interfatarea dintre MAC
Ethernet si nivelele superioare din stiva de protocoale a statiei finale.
Subnivelul este definit de standardele IEEE 802.3

e Puntea (bridge), dacd unitatea este una DCE. Puntile asigura interfatarea
intre retelele LAN (LAN to LAN) care utilizeaza acelasi protocol, de
exemplu Ethernet-Ethernet, precum si protocoale diferite, de exemplu
Ethernet- Token Ring. Puntile sunt definite de standardele IEEE 802.1.
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Retea L " Specific IEEE 202.3
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Legdturi de date Control) Specific IEEE 802.3
Felc Feic Specific mediubhi

Figura 16 Corespondenta intre standardul IEEE 802.3 si modelul de referinta OSI

Subnivelul MAC are doua functii principale:

e incapsularea datelor, incluzand asamblarea cadrelor Tnainte de
transmisie si prelucrarea/detectia erorilor pe durata receptiei si dupa
receptie.

e controlul accesului la mediul de transmisie, incluzand initierea
transmisiei cadrelor si recuperarea lor in cazul esudrii transmisiei.

1.3.7 Formatul cadrelor Ethernet de baza

Standardul IEEE 802.3 defineste un format de baza al cadrului de date,
care este cerut de toate implementarile MAC, si citeva formate suplimentare
Formatul cadrului de baza contine 7 cdmpuri aranjate ca in Figura 17.

1. Preambulul (PRE) — contine 7 octeti. Preambulul este o secventa de biti
1 si O care spune statiilor receptoare ca soseste un cadru si asigurd o
modalitate de sincronizare a portiunilor cadrului receptionat cu fluxul de
biti.

2. Separatorul Tnceput de cadru (SOF - Start-of-frame delimiter) contine 1
octet de forma 10101011 care indica inceputul cadrului.

3. Adresa de destinatie (DA — Destination Address) contine 6 octeti. Ea
indica ce statie sau statii trebuie sd receptioneze cadrul. O adresa de
destinatie poate indica fie o adresa individuala (corespunzitoare unei
singure statii) sau o adresa ,,multicast” corespunzatoare unui grup de
statii. O adresa avand toti bitii 1 se refera la toate statiile din reteaua
LAN, si poartd numele de adresa ,,broadcast”.
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Figura 17 Structura unui cadru Ethernet standard

Fiecare dispozitiv Ethernet fabricat (NIC, hub, switch sau router) contine
o adresa unica de 48 de biti — 6 octeti, numitd adresa MAC sau adresa fizica. Ea
este atribuita de fabricant si primii trei octeti identifica fabricantul iar urmatorii
trei octeti modelul si numarul de ordine al adaptorului. Un exemplu de adresa
MAC, exprimata conventional Tn hexazecimal, este: 00-A0-D2-A4-41-1E.
Adresa sursei (SA — Source Address) contine, de asemenea, 6 octeti si indica
adresa statiei care transmite cadrul Este Intotdeauna o adresa individuala.

4. Lungime/tip (L/T — Length/Type) contine 2 octeti. Daca valoarea
acestui camp este mai mica sau egald cu 1500 atunci campul indica
numarul de octeti de date continut de cadru iar daca este mai mare decat
1536 atunci valoarea campului indicd un tip optional de cadru, tipul
particular fiind identificat prin chiar valoarea campului.

5. Data (DATA) este o secventa de n octeti de orice valoare, unde n este
mai mic sau egal cu 1500. Daca lungimea datelor este mai micd decat 46
atunci campul DATA trebuie extins prin adaugarea unui numar de octeti
(Pad) pentru a aduce lungimea cdmpului la 46 de octeti.

6. Suma de control a cadrului (FCS) contine 4 octeti. Ei contin o valoare
care reprezintd suma de control CRC (cyclic redundancy check) pe 32
de biti a tuturor bitilor cadrului, mai putin cei continuti Tn campurile
PRE, SOF si FCS. Tnainte de trimiterea unui cadru statia transmititoare
calculeaza suma de control si o0 memoreaza in campul FCS. Statia care
receptioneaza cadrul face aceeasi operatie si compara rezultatul cu
valoarea din campul FCS. Daca valoarea calculata diferd de cea din
campul FCS se considera ca s-a produs o eroare de transmitere si cadrul
este abandonat.

Reamintim faptul ca aceasta structura de cadru este valabila numai pentru
Ethernet de bazd, pentru Gigabit Ethernet el avand o structurd diferitd si 0
lungime de 416 sau 520 octeti.

1.3.8 Transmisia cadrelor

Céand subnivelul LLC al unei statii primeste o cerere de transmitere de
cadru Tnsotita de adresa si datele propriu-zise de la nivelul de Retea, subnivelul
LLC incepe secventa de transmitere prin transferul datelor de la LLC Tn buferul
de cadru al MAC. Subnivelul LLC face urmatoarele operatii:

e Preambulul si separatorul de Tnceput de cadru sunt inserate in campurile
PRE si SOF
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e Adresele destinatiei si sursei sunt inserate in campurile de adrese

e Octetii de date LLC sunt numadrati si rezultatul este inclus in campul
Length/Type

e Octetii de date LLC sunt inserati in campul Data. Daca numarul lor este
mai mic decat 46, un sir pad de octeti este inserat pana la 46

O valoare de control FCS este generata pe campurile DA, SA,
Length/Type si Data si este adaugat la sfarsitul campului Data.

Dupa ce cadrul este asamblat modul in care el este transmis depinde de
modul de operare: semiduplex sau full-duplex. Standardul IEEE 802.3 cere ca
subnivelul MAC al Ethernet sa suporte modul semiduplex in care MAC poate
fie transmite fie receptiona un cadru dar nu poate face ambele operatii odata.
Modul full-duplex este o functionalitate optionala care permite MAC sa
transmita si sa receptioneze cadre Tn acelasi timp.

1.3.8.1 Transmisia semiduplex - Metoda de acces CSMA/DC

Protocolul CSMA/CD a fost initial dezvoltat ca un mijloc prin care doua
sau mai multe statii ar putea imparti un mediu de comunicatie comun ntr-un
mediu fard comutare in care protocolul nu cere arbitraj central, acces token sau
atribuire de interval de timp pentru permisiunea de transmitere. Fiecare MAC
Ethernet determina singur cand poate trimite un cadru.

Regulile de acces CSMA/CD pot fi rezumate dupa acronimul
protocolului:

e Carrier sense — sesizarea purtdtoarei: fiecare statie asculta traficul pe
mediul de transmisie pentru a determina cand apar decalaje Tintre
transmisiile cadrelor.

e Multiple access —acces multiplu: statiile pot incepe transmisia oricand daca
detecteaza ca reteaua este libera (nu exista trafic).

e Colision detect — detectarea coliziunilor: cand doua sau mai multe statii din
aceeasi retea CSMAJ/CD incep transmisia aproximativ in acelasi timp, sirul
de biti de la statiile transmitatoare vor interfera (intra in coliziune) unele cu
altele si transmisiile vor deveni neinteligibile. Daca se intdmpla acest lucru
fiecare din statiile transmitatoare trebuie sa fie capabila sa detecteze
aparitia coliziunii Tnainte de incheierea transmisiei cadrului propriu. Statiile
vor astepta un timp gvasi-aleatoriu inainte sa incerce reluarea transmiterii
cadrului.

1.4 Interconectarea refelelor de calculatoare

Problema interconectdrii retelelor a apdrut ca o consecintd a dezvoltarii
companiilor si institutiilor care detineau retele de calculatoare. Necesitatea
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folosirii in comun a resurselor informatice de catre diferitele sucursale sau
agentii ale aceleasi companii, aflate in localuri diferite, cu retele proprii, de
multe ori diferite ca topologie si tip, a impus gasirea unor solutii pentru
conectarea acestor retele. Pe de alta parte, cresterea dimensiunii unei retele, prin
cresterea numarului de calculatoare conectate conduce, asa cum am mentionat
mai sus, la scaderea vitezei de raspuns a retelei. De aici a aparut necesitatea
fragmentarii retelei Tn retele mai mici, care sa fie ulterior interconectate. In felul
acesta viteza in interiorul fiecarei retele creste, conexiunea dintre retele fiind
folositd numai pentru transmiterea de informatii intre calculatoarele aflate n
retele diferite. Pentru a face posibild interconectarea retelelor este nevoie de un
nou sistem de adrese, prin care sa poatd fi identificatd reteaua si, Tn cadrul
retelei, calculatorul (host-ul). Adresele retelelor trebuie sa fie unice, ca si
adresele host-urilor in cadrul retelei. Tn mod clar adresele MAC nu satisfac
aceasta cerintd. Pe langa sistemul de adrese este nevoie si de un protocol de
comunicatie care sa stie sa utilizeze aceste adrese si sa dirijeze corect datele
dintr-o retea in alta. Un astfel de protocol este IPS/SPX (Internetwork Packet
Exchange/ Sequenced Packet Exchange) implementat de Novell®. Adresele IPX
constau intr-o adresa de retea, de lungime fixa de 32 de biti, si adresa de host,
de lungime 48 biti, care este identica cu adresa MAC.

Un alt sistem de adresare este adresarea IP, folosita de protocolul TCP/IP
(Transmission Control Protocol/Internet Protocol). Tn prezent functioneazi, in
paralel, doua versiuni de adrese IP, IPv4 si IPv6. Protocolul TCP/IP s-a impus
ca standard Tn Internet, fiind folosit si Tn retelele intranet.

Conectarea retelelor se realizeaza prin intermediul unor echipamente
speciale numite routere si gateway-uri. Router-ele sunt echipamente de dirijare
a traficului de date care realizeaza conexiuni la un nivelul de retea din modelul
OSI. Ele identifica destinatia pachetelor de date si le dirijeaza din retea in retea
pana la destinatie. Gateway-urile permit conectarea LAN-urilor care utilizeaza
protocoale complet diferite, la toate nivelurile de comunicatie. Functioneaza la
nivelul de transport in modelul de referinta OSI.

1.5 Protocolul TCP/IP

De la inventarea lor, acum trei decenii, eterogenitatea retelelor a crescut
prin dezvoltarea unei palete diverse de tehnologii ca Ethernet, Token Ring,
Fiber Distributed Data Interface (FDDI), Integrated Services Digital Network
(ISDN) sau Asynchronous Transfer Mode (ATM). Protocoalele Internet s-au

8 http://www.protocols.com/pbook/novel.htm
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dovedit a fi cea mai buna realizare pentru interconectarea acestei varietati de
tehnologii LAN sau / si WAN.

Suita de protocoale Internet nu include numai specificatiile pentru
nivelele inferioare (ca TCP si IP) ci si specificatii pentru aplicatii comune ca
posta electronica (e-mail), emularea terminalelor (telnet) si transferul de fisiere
(FTP), vezi Figura 18.

aplicatie

aplicatie

| aplicaic
 prezentae
| sesiune_
==
ErS
g, de date
B

prezentare prezentare

sesiune

sesiune

SO

leg. de date

transport transport

retea

leg. de date

Placa interfata retea (ex.: Etn)

fizic

fizic

Figura 18 Relatia dintre suita protocoalelor Internet si modelul de referinta OSI

Protocoalele Internet sunt suita de protocoale cel mai larg implementata
in echipamentele de calcul si comunicatie ale producatorilor. Orice producator
de computere ofera astazi suport pentru cel putin o parte din suita protocoalelor
Internet

1.5.1 Tehnologia TCP/IP

Aceasta sectiune descrie aspectele tehnice ale protocoalelor TCP, IP si a
celor cu care interactioneaza si a mediilor in care aceste protocoale opereaza.
Deoarece principalul obiectiv al capitolului il reprezinta rutarea (o functie a
nivelului 3), discutia protocolului TCP (protocol de nivel 4) va fi scurta.

Suita de protocoale TCP/IP cuprinde o sumd de protocoale pentru
prelucrarea datelor in procesul de comunicatie:
e TCP (Transmission Control Protocol) comunicatia intre aplicatii
e UDP (User Datagram Protocol) comunicatia simpla intre aplicatii
e |P (Internet Protocol) comunicarea intre computere
e |ICMP (Internet Control Message Protocol) pentru erori si statistici
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e DHCP (Dynamic Host Configuration Protocol) pentru adresare dinamica
e ARP (Address Resolution Protocol)

TCP foloseste o conexiune fixa (se spune ca este orientat pe conexiune) si
foloseste pentru comunicarea intre aplicatii.

Céand o aplicatie vrea sa comunice cu alta prin intermediul protocolului
TCP, ea trimite o cerere de comunicatie la o adresa precisa. Dupa sincronizarea
celor doua aplicatii, TCP initiaza o comunicatie full-duplex intre cele doud
aplicatii, care va ocupa linia dintre cele doud computere pana cand una dintre
aplicatii va inchide comunicatia.

UDP este asemanator cu TCP dar mai simplu si, Tn consecinta, mai putin
fiabil.

IP este un protocol neorientat pe conexiune si foloseste pentru
comunicatia intre computere. Fiind un protocol orientat pe datagrame si nu pe
conexiune, el nu solicitd pre-existenta unei conexiuni Tnainte de trimiterea
datelor. Tn acest fel IP reduce nevoia de linii de comunicatie. IP sparge mesajele
(datele, Tn general) Tn pachete mai mici, independente, si le trimite catre alte
computere prin Internet. IP este responsabil de rutarea fiecarui pachet catre
destinatie. Pentru a desavarsi aceasta sarcina fiecare computer care foloseste
protocolul TCP/IP trebuie sa aiba atribuita o adresa IP.

1.5.2 Adrese IP

In prezent existi doud scheme de adrese IP, una pe 4 octeti (IPv4) si alta
pe 16 octeti (IPv6). Cea de a doua, mai putin raspandita dar aflata in plin proces
de generalizare, a fost elaboratd pentru a creste numarul de adrese IP
disponibile si pentru a imbunatati schema pe 4 octeti. In continuare ne vom
ocupa de adresele pe 4 octeti care cunosc cea mai mare utilizare Tn prezent.

O adresa IP este formata din 32 de biti sau 4 octeti. Conventional ea se
scrie prin valoarea zecimala a fiecarui octet, cu punct intre acestea, de exemplu:
80.96.120.5 sau 172.20.0.1. Cum fiecare octet poate lua valori de la 0 la 255 (in
zecimal), rezulta ca adresele IP valide pot fi in intervalul 0.0.0.0 si
255.255.255.255, ceea ce corespunde unui numir de 2% adrese, adici circa 4,3
miliarde. In fapt, datoriti unor restrictii impuse de citre IJANA (Internet
Assigned Numbers Authority — Autoritatea pentru atribuirea numerelor in
Internet) doar o parte din aceste adrese sunt publice si/sau valide, numarul real
fiind de circa 3,2 miliarde. Aceasta si pentru ca anumite intervale de adrese sunt
rezervate pentru alte destinatii si nu pot fi atribuite Tn reteaua Internet iar altele
sunt rezervate pentru uzul exclusiv Tn retelele locale. Acestea din urma se
numesc adrese private, in timp ce restul adreselor valide in reteaua Internet sunt
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adrese publice. Adresele private nu sunt rutabile si de aceea pot fi atribuite doar
computerelor din retelele locale. Iatd cateva exemple de intervale de adrese
private:

10.0.0.0 - 10.255.255.255
127.0.0.0 - 127.255.255.255
172.16.0.0 - 172.31.255.255
192.168.0.0 - 192.168.255.255

Tntreg spatiul adreselor IP este divizat in 5 clase notate cu litere de la A la
E, din care doar primele 3 au utilizare publica. Ideea care a stat la baza
impartirii adreselor in clase este ca orice adresa IP sa fie formata din doua parti:
prima parte sd reprezinte adresa retelei iar partea a doua si reprezinte adresa
host-ului Tn retea. S-a convenit ca pentru clasa A primul octet sd reprezinte
numarul retelei iar restul de trei octeti sa reprezinte adresa host-ului. Primul bit
al primului octet trebuie sa fie 0.

La clasa B primii doi octeti dau adresa retelei iar ultimii doi adresa host-
ului. Prefixul pentru primul octet din adresa retelei trebuie sa fie 10. In fine, la
clasa C primii trei octeti dau adresa retelei iar ultimul octet furnizeaza adresa
host-ului. Prefixul primului octet al adresei retelei trebuie sa fie 110. O alta
conventie este ca nicio adresa, fie ea de retea sau de host, sa nu aiba toti bitii cu
valoarea 0 sau 1.

Situatia este sintetizatd, pentru toate clasele, in Tabelul 1

Tabelul 1 Clasele adreselor 1Pv4

Clasa prefix Adresa inceput Adresa sfarsit

A 0 1.0.0.1 127.255.255.254
B 10 128.0.0.1 191.255.255.254
C 110 192.0.0.1 223.255.255.254
D 1110 224.0.0.1 239.255.255.254
E 1111 240.0.0.1 255.255.255.254

Clasele D si E sunt clase speciale, care nu au utilizare publica, in sensul
ca adresele din aceste clase nu sunt alocate clientilor si serverelor in mod
obisnuit. Adresele din clasa D sunt folosite pentru multicasting. Multicast-ul
este un mecanism de definire a unui grup de noduri de retea catre care se trimit
simultan pachete de date folosind adresarea IP. Multicast-ul este folosit in
principal de retelele de cercetare. Clasa E este o clasa rezervata pentru destinatii
speciale. Host-urile care folosesc adrese din aceste clase nu vor putea comunica
corect. O situatie aparte o reprezintda adresa 255.255.255.255 din clasa E
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folosita pentru broadcasting in retelele locale. Un pachet IP cu aceastd adresa va
fi receptionat de catre toate nodurile retelei locale dar nu si de alte host-uri din
Internet. Din acest motiv procedeul se numeste broadcast limitat. si tot din acest
motiv nu este permis ca toti bitii din adresa retelei si/sau a host-ului sa fie 1.
Asupra acestor aspect vom reveni. Sa vedem cum se formeaza numarul retelei
si numarul host-ului. Tn cazul retelelor din clasa A, primul octet desemneazi
reteaua iar primul bit are valoarea 0. Aceasta inseamna cd cea mai micd adresa
posibila se obtine cand toti bitii sunt O iar cea mai mare cand toti bitii sunt 1, cu
exceptia primului care ramane 0, vezi Figura 19.

Bit 1 2 3 4 5 6 7 8 Valoarea in zecimal
0 0/0|0|0|0O|O -0
oO|j1|1)]1]1]1]|1]|1 2127

Figura 19 Determinarea numirului retelelor din clasa A

Pentru ca nu se admit valori 0 si 255 (toti bitii 0 sau 1) pentru numarul
retelei si/sau host-ului rezulta ca cea mai mica adresa IP valida din clasa A este
1 iar cea mai mare 127. Pentru numarul host-ului raman ultimii 3 octeti, valorile
posibile fiind in intervalul 0.0.0 — 255.255.255. Din motivul aratat adresele
valide sunt cu doua mai putine, cele corespunzatoare situatiilor in care toti bitii
sunt 0 sau 1. Rezulta ca spatiul adreselor valide este 0.0.1 - 255.255.254, de
unde si valorile din Tabelul 1. Concluzia este ca in clasa A sunt un numar de
127 de retele si 16777214 hosturi in fiecare retea.

Pentru retelele din clasa B, primii 2 octeti din adresa IP sunt alocati
numarului retelei iar ultimii 2 numarului host-ului. Primii doi biti ai primului
octet fiind rezervati pentru prefixul retelei, raman 14 biti pentru stabilirea
numarului retelei.

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 Valoarea
zecimala

10 0 O O O OO. O 0o 0o 0 0O o O o - 128.0
10 1 1 1 1 11 .1 1 1 1 1 1 1 1 191255

Figura 20 Determinarea spatiului adreselor de retea pentru clasa B

Numirul total de retele din aceastd clasd este de 2 = 16384, din care
adrese valide sunt cu doud mai putin, adica 16382, iar numarul de host-uri din
fiecare retea este de 2'® — 2 = 65534. Figura 20 aratd modul de determinare a
spatiului adreselor de retea pentru clasa B. Rationamentul se poate repeta pentru
clasa C unde primii 3 octeti sunt rezervati pentru numarul retelei iar ultimul
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pentru numarul host-ului. Se gaseste ca adresa cea mai mica pentru o retea din
clasa C este 192.255.255 iar cea mai mare 223.255.255, numarul total de adrese
de retea fiind 2097152. Fiecare retea poate contine 28 —2 = 254 de host-uri.

Tn spatiul adreselor valide sunt rezervate blocuri de adrese care
diminueaza, asa cum am mai spus, numarul adreselor disponibile pentru public.
Astfel, in clasa A, domeniul de la 0.0.0.0 la 0.255.255.255 nu este un domeniu
public®, spatiul 127.0.0.0 la 127.255.255.255 este rezervat pentru loop back (un
bloc de date trimis cu o adresa din acest spatiu trebuie sa se intoarca la host-ul
care a trimis aceste date), spatiul 192.168.0.0 — 192.168.255.255 din clasa C
este rezervat pentru retele locale care nu au acces la Internet. O lista a adreselor

rezervate poate fi gasita in 1°,

Se obisnuieste ca intervalele de adrese sa se scrie si sub forma
adresa bazd/nr biti n care adresd bazd este cea mai micd adresd
dininterval iar nr biti indica numarul bitilor care desemneaza adresa retelei.
Spre exemplu spatiul 128.0.0.0/16 indica faptul ca primii 16 biti (2 octeti)
desemneaza reteaua si nu se modificd in intervalul de adrese, doar ultimii 2
octeti putandu-se modifica. Acest spatiu poate fi scris ca interval de la 128.0.0.0
la 128.0.255.255.

1.5.3 Fundamentele rutarii IP

Consideram o mica retea care foloseste protocolul TCP/IP si adaptoare de
retea Ethernet. Reteaua are doar 3 calculatoare (noduri de retea) iar adresa
retelei este 194.42.101. Valoarea primului octet ne arata ca este vorba de o retea
din clasa C, in care primii trei octeti desemneaza numarul retelei iar ultimul
numarul host-ului din retea. Astfel, cele trei calculatoare din retea pot primi
orice numar intre 1 si 254 cu conditia ca acestea sa fie diferite. Sa admitem ca
cele 3 calculatoare notate A, B, C au numerele 1, 2 si respectiv 3. Tn Figura 21,
numarul host-ului este evidentiat cu caractere aldine n interiorul adresei IP .

o - = P -

194.42.101.1 ‘ 194.42.101.2 —‘7194.42.1[]1. 3

Figura 21 O retea din 3 calculatoare

9 http://www.iana.org/assignments/ipv4-address-space
10 http://www.rfc-editor.org/rfc/rfc3330.txt
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Fiecare nod are o adresa Ethernet (adresa MAC a adaptorului de retea din
fiecare calculator), adresd care este unicad si este exprimatd in forma
hexazecimala printr-un numar de 6 octeti Sseparati prin cratima (ex. 00-10-DC-
14-7C-5A). Adresa FF-FF-FF-FF-FF-FF este o adresa rezervata, folosita
pentru broadcasting, asa cum se va vedea imediat. Ne punem urmatoarea
intrebare: sa presupunem cd nodul A vrea sa trimitd un pachet de date nodului C
pentru prima oard si ca el cunoaste adresa IP a nodului C. De unde stie nodul A
care este adresa Ethernet a nodului C?

Este posibil sd se determine adresa MAC pe baza adresei IP prin
utilizarea un mecanism cunoscut sub numele de ,,Protocol de Rezolutie a
Adreselor” (ARP — Address Resolution Protocol) care permite descoperirea
dinamicd a adreselor Ethernet!!. Protocolul ARP trimite un cadru de date
special, de interogare, pe adresa MAC: FF-FF-FF-FF-FF-FF care va fi
receptionat de toate nodurile din retea - broadcast in retea. In exemplul
considerat, cadrul este receptionat de nodurile B si C. Un cadru de interogare
arata cam asa:

Adresa IP sursa: Adresa Ethernet sursa:
194.42.101.1 00-10-DC-49-8A-20
Adresa IP tinta: Adresa Ethernet tinta:
194.42.101.2 FF-FF-FF-FF-FF-FF
Adresa IP tinta: Adresa Ethernet tinta:
194.42.101.3 FF-FF-FF-FF-FF-FF

Fiecare calculator care receptioneaza cererea de interogare o analizeaza si
raspunde cu un mesaj de forma:

Réspuns nodul B

Adresa IP sursa: 194.42.101.2

Adresa Ethernet sursa: 00-27-AE-49-FF-A4
Adresa IP tinta:194.42.101.1
00-10-DC-49-8A-20

Réspuns nodul C

Adresa IP sursa: 194.42.101.3

Adresa Ethernet sursa: 00-16-7E-3C-FB-44
Adresa IP tinta:194.42.101.1
00-10-DC-49-8A-20

1 ftp://ftp.rfc-editor.org/in-notes/rfc1180.txt
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Raspunsurile nodurilor B si C sunt receptionate de nodul A care
completeaza, in memoria cahche, o tabela de corespondente intre adresele IP si
adresele MAC ale calculatoarelor din retea, de genul:

Adresa IP: Adresa Ethernet:

194.42.101.1 00-10-DC-49-8A-20
194.42.101.2 00-27-AE-49-FF-A4
194.42.101.3 00-16-7E-3C-FB-44

Acest tabel se pastreaza un timp limitat in memoria cache si are rolul de a
reduce traficul generat de cererile ARP. Tnainte de a trimite un cadru de date,
interfata cautd in tabela din memoria cache si numai dacd nu gaseste
corespondenta efectueaza o cerere ARP. Cand se adaugd un nou nod in retea
acesta nu are nici o intrare n tabelul de corespondente a nodului A pana cand:

a) sistemul de operare a calculatorului pornit spune interfetei de retea sa
trimita un pachet de anuntare a prezentei in retea;

b) apare necesitatea transmiterii unui pachet de date de la A la noul nod.
Daca se initiaza un astfel de transfer, protocolul ARP va completa
tabelul cu o noua linie.

In felul acesta am rispuns si intrebarii pe care ne-am pus-0 anterior, cum
poate determina nodul A adresa MAC a nodului C, catre care doreste sd trimita
un pachet de date.

Mai trebuie sd specificdm ca nu este posibil sd se determine adresa
Ethernet din adresa IP pe baza unui algoritm pentru ca adresa IP este atribuita
de administratorul de retea, care poate sia o modifice in functie de nevoile
retelei, Tn timp ce adresa MAC este una ce tine de hardware-ul calculatorului.
Un calculator céruia i se inlocuieste adaptorul de retea Ethernet cu un altul va
avea aceeasi adresa IP dar o altd adresa MAC. Protocolul ARP este responsabil
de reactualizarea continutului tabelei de corespondente in aceasta situatie. Daca
nu era deja clar pand acum, mai facem precizarea ca fiecare calculator din retea
dispune de o asemenea tabeld de corespondente pe baza careia stie carui
calculator din reteaua Ethernet sa trimita datele atunci cand cunoaste adresa IP a
calculatorului tinta.

Sa vedem acum ce se intampld in cazul a doud retele Ethernet diferite
interconectate. Elementul de interconectare este un router, care poate fi un
echipament de sine statator sau calculator care are doud interfete, cate una in
fiecare din cele doua retele, si ruleaza un program de rutare. Sa consideram ca
nodul C este nodul comun celor 2 retele, asa cum este ilustrat in Figura 22.
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Vom presupune ca reteaua a doua este din aceeasi clasa si are numarul
194.42.102.

- P E

==

—‘7194.42.101.2 ‘ 194.42.101.3

= /
— = I —__ -
D‘ D D‘ E 194.42.101.1
- J % : 194.42.102.1

T194.42.102.2 ‘ 192.42.102.3

Figura 22 Conectarea a doua retele printr-un router

Router-ul alege calea potrivita pentru pachetele din retea pe baza
adreselor IP de destinatie ale pachetelor pe care le primeste pe cele doua
interfete si pe baza unei tabele de rutare. Dacd nodul A trimite un pachet
nodului E, el trebuie mai intai sa il trimita pe interfata nodului C din reteaua in
care se afla A. Pe baza tabelei de rutare, care in acest caz este foarte simpla,
router-ul trimite pachetul pe interfata din reteaua in care se afla nodul E. Nodul
C determind adresa Ethernet a nodului E folosind protocolul ARP, asa cum s-a
aratat mai devreme. Desi nu este o regula, in practica, interfetelor router-ului li
se alocd adresele cele mai mici din clasa respectivd, pentru a nu stanjeni
alocarea adreselor pentru celelalte noduri.

1.5.3.1 Rutare directd si indirectdi

Rutarea directd a fost evidentiatd in primul exemplu, cind nodul A
comunica cu nodul C, iar in al doilea exemplu e folositda pentru comunicarea
intre nodurile A si B sau intre D si E. Daca pachetul nu necesita trimiterea mai
departe (forwarding), cum ar fi situatia in care adresa IP de destinatie are
acelasi numar de retea, se foloseste rutarea directd. Rutarea indirecta se
foloseste cand adresele retelelor sursa si destinagie sunt diferite. Din aceasta
cauza pachetul trebuie trimis mai departe de catre un nod care stie cum sa
giseasca destinatia. In exemplul in care A vrea sa trimitd un pachet lui E, pentru
ca A sa stie cum poate pachetul sa ajungd la E, nodul A are nevoie de o
informatie care sa ii spuna carui nod sa trimita pachetul pentru a ajunge la E.
Acest nod se numeste gateway sau router intre cele doua retele. Nodul C trebuie
definit ca gateway implicit (default gateway) pentru toate nodurile din cele
doua retele. Toate pachetele care sunt destinate unui nod care nu face parte din
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reteaua proprie sunt trimise catre gateway-ul implicit. Cum gateway-ul are doua
interfete, cate una pentru fiecare retea, cu adrese IP diferite, nodurile din cele
doua retele vor avea setate ca gateway implicit adresa IP a interfetei care face
parte din reteaua respectiva. Astfel nodurile A si B vor avea ca gateway implicit
adresa IP 194.42.101.1 in timp ce nodurile D si E adresa IP 194.42.102.1.
Tabela de rutare din gateway-ul implicit este setata astfel incat sa trimita corect
mai departe pachetele.

1.5.3.2 Rutarea statica si dinamica

Rutarea statica se realizeaza utilizand tabele de rutare preconfigurate care
raman valabile un timp nedefinit, pana cand sunt modificate manual. Este forma
elementara de rutare si presupune ca toate computerele din retea sd aiba
adresele IP configurate static. Acest lucru obligd ca fiecare calculator sa rdimana
in reteaua lui, chiar daca isi schimba fizic locul. Dacda unul din computere
trebuie mutat in cealalta retea atunci trebuie reconfigurat cu setul de adrese IP
din reteaua noud iar tabela de rutare modificata astfel incat sa reflecte noua
situatie.

Rutarea dinamica foloseste protocoale speciale de rutare care permit
actualizarea automatda a tabelelor de rutare cu router-ele stiute ca router-e
pereche. Aceste protocoale sunt grupate dupa apartenenta lor la protocoale
pentru gateway interne (IGPs) sau externe (EGPs). Protocoalele gateway
interne se folosesc pentru a distribui informatiile de rutare in interiorul unui
sistem autonom (AS). Un AS este un sistem de router-e in interiorul domeniului
administrat de o autoritate. Exemple de protocoale gateway interne sunt OSPF*?
si RIP'. Protocoalele gateway externe sunt folosite pentru rutarea fntre
sistemele autonome (rutare inter-AS) astfel incat fiecare sistem autonom sa stie
cum sa ajungd la altele prin Internet. Exemple de protocoale gateway externe:
EGP si BGP

1.6 Rutarea IP avansata

1.6.1 Masca de subretea

Cand se seteaza fiecare nod cu adresa de retea trebuie specificatd si masca
de subretea (netmask). Masca de subretea foloseste pentru a specifica care parte
din adresa IP este aferenta numarului retelei si care numarului hostului. Acest
lucru se realizeaza printr-0 operatie logica si (AND) la nivel de bit, intre adresa

12 ftp://ftp.rfc-editor.org/in-notes/rfc2328.txt
13 ftp://ftp.rfc-editor.org/in-notes/rfc2328.txt
14 ftp://ftp.rfc-editor.org/in-notes/rfc1812.txt
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IP si masca de retea. Rezultatul indica numarul retelei. Retelele din clasa A au
masca 255.0.0.0, cele din clasa B au masca 255.255.0.0 iar cele din clasa C au
masca 255.255.255.0. Tn exemplul in care nodul A trimite un pachet nodului E,
nodul A stie ca E nu se afla in aceeasi retea cu nodul A pentru ca aplicand
masca adresei IP a nodului A rezultd adresa 194.42.102, care este adresa
celeilalte retele, Figura 23.

Adr. IP nod E: 194.42.102.3
[Lfafofofofofifo] [ofofijofrofafo] [ofrijofofifafo] [ofofofofofo]s]o]

Netmask: 255.255.255.0
Lfefefafafajafa] [afafafafafafafa] [1]afafaafa]afa] [ofofojofojo]o]o]

Adr. Retea: 194.42.102
[Lf1fofofofofifo] fofofijofrfofafo] [oftijofofifafo] [ofofofofofo]o]o]

Figura 23 Determinarea adresei de retea din adresa IP cu ajutorul mastii de retea

Masca de subretea devine mai importantd cand se utilizeaza adresarea
nfard clasa” (classless). Pentru a vedea cum stau lucrurile in acest caz, sa
consideram urmatoarea situatie: un administrator de retea detine spatiul de
adrese de clasa C, de la 194.127.64.1 - 194.126.64.254, ceea ce inseamna 254
de adrese de host 1n reteaua cu numarul 194.127.64/24. El trebuie sa creeze,
folosind aceste adrese, 3 retele independente. Aceste retele care rezulta sunt
pseudo-rerele si le vom numi in continuare subrerele, deoarece ele apartin
aceleasi retele de clasa C. Cum se procedeaza n asemenea situatie? Solutia este
modificarea mastii de subretea, astfel ca ea nu va mai avea valoarea uzuald
255.255.255.0 ca la retelele din clasa C, ci o valoare convenabila, pe care
urmeaza sa o stabilim.

Sa ne imaginam ca din cei 8 biti ai adresei hostului am aloca un numar de
biti, cei mai semnificativi, pentru numarul subretelei. Asta inseamna ca ultimii
8 biti nu mai reprezintd o adresa de host, ci o combinatie Tntre adresa subretelei
si adresa hostului. Deoarece vrem sa facem n=3 subretele, din ultimul octet vom
rezerva pentru adresa de subretea, cel mai mic numar m biti pentru care 2™>n.
In situatia de fatdi m=2 satisface inegalitatea de mai sus deoarece 22=4>3,
Rezulta situatia ilustrata in Tabelul 2 pentru adresele IP de subretea.

Tabelul 2 Adresele IP posibile ale subretelelor

Nr. . Domeniul adreselor IP posibile in
subre- Adresa IP subretea (binar)

telei ’ subretea

0 11000010.01111111.01000000.00 194.127.64.1 - 194.127.64.62

1 11000010.01111111.01000000.01 194.127.64.65 - 194.127.64.126

2 11000010.01111111.01000000.10 194.127.64.129 - 194.127.64.1

3 11000010.01111111.01000000.11 194.127.64.193 - 194.127.64.254
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Pentru adresa hosturilor din fiecare subretea raman 6 biti disponibili,
adica fiecare subretea poate contine maxim 25-2 = 62 statii. Masca de subretea
se obtine din masca standard pentru clasa C, la care, pe pozitiile rezervate
numirului subretelei se scrie 1. Tn situatia de fata, primii doi biti din ultimul
octet al mastii de subretea vor avea valoarea 1, in loc de valoarea standard 0.
Prin urmare, masca de subretea este, pentru toate calculatoarele:

11111111.11111111.11111111.11000000 sau, in zecimal, 255.255.255.192.

Conectarea statiilor si interconectarea retelelor se face asa cum este
ilustrat in Figura 24.

194.127.64.[01000001] 194.127.64.[01000010]
194.127.64.65 19412764.66

—_—

B

194.127.64.[01111110] .
194.127.64.190 sbreteava 104.127.64 [11]
r—_

; | ¢
K94.12?.64.[1 1000001]

subreteata 194.127.64 [01]

subreteaua 194.127.64 [10] 134.127.64.193 194 127 64.[1 1111110]
194.127.64.254
U =l 104 137 64.[10111110]
‘ ‘ 194.127.64.130 f F
194,127 64./10000001 ) 194.127 64.[10000010) 194_12?.64_[1—10000101
194.137.64.122 194.127.64.126 194.127.64.194

Figura 24 Conectarea subretelelor

Fiecare nod din aceastd retea, compusd din 3 subretele, trebuie sa aiba
setatd o tabela de rutare care sa ii spund ce trebuie sd faca cu fiecare pachet de
date care au o adresa IP de destinatie specificata. Pentru nodurile A, B, D si E
tabelele sunt simple, pentru ca orice pachet care are alta destinatie decéat un
calculator din subreteaua proprie va fi trimis gateway-ului implicit. Tabela de
rutare este mai complicata pentru C, unde pachetul care vine de pe o interfata
poate fi dirijat spre alte doua interfete, functie de adresa IP a destinatiei.

1.7 Alocarea adreselor IP

Adresele IP, atat cele pe 4 cét si cele pe 6 octeti, sunt gestionate, la nivel
global de TANA (Internet Assigned Numbers Authority). Pentru o mai buna
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administrare ea a delegat atributiile altor 5 organizatii (numite si registraturi
Internet), la nivel regional, astfel:
e AfriNIC (African Network Information Centre) — regiunea Africa

e APNIC (Asia Pacific Network Information Centre) — regiunea
Asia/Pacific

e ARIN (American Registry for Internet Numbers) — regiunea America de
Nord

e LACNIC (Regional Latin-American and Caribbean IP Address
Registry) — America Latina si cateva insule din Caraibe

e RIPE NCC (Réseaux IP Européens) — regiunea Europa, Orientul
mijlociu si Asia Centrala.

Acestea atribuie blocuri de adrese IP din toate clasele. Utilizatorii mici nu
se vor adresa autoritatii regionale pentru achizitia unui sau mai multor blocuri
de adrese. Doar marii distribuitori de servicii Internet, marile companii,
organizatii guvernamentale pot cumpara blocuri mari de adrese pe care apoi le
revand mai micilor furnizorilor de servicii Internet (ISP — Internet Service
Provider), firmelor si institutiilor statului. Cel mai mic bloc de adrese este cel
din clasa C, care contine 254 de adrese pentru o retea. Dacd necesarul unei
firme este mai mic atunci ea poate negocia cu ISP-ul fragmentarea blocului in
subretele ,.fara clasa”, asa cum am aratat in sectiunea precedenta. Trebuie
mentionat, inca o data, cd utilizarea adreselor publice este obligatorie pentru
toate computerele care au acces la Internet. Pentru o retea izolata, care foloseste
protocolul TCP/IP, se pot folosi fara restrictii adrese private. Exista o metoda,
pe care o vom arata-0 la momentul potrivit, prin care si aceste calculatoare, cu
adrese IP private, pot avea acces la o bund parte din serviciile Internet. In
continuare vom vedea cum se atribuie adresele IP intr-o retea locala.

Odata intratd in posesia blocului de adrese firma trebuie sa se Ingrijeasca
de atribuirea lor calculatoarelor din reteaua proprie. Sunt doud posibilitati:
atribuirea statica si atribuirea dinamica.

1.7.1 Atribuirea statica a adreselor IP

Atribuirea staticd presupune ca administratorul de retea si seteze, pe
fiecare calculator in parte, adresa IP a calculatorului, a mastii de retea, a
gateway-ului implicit si a serverelor DNS. El trebuie sa tina evidenta riguroasa
a tuturor adreselor folosite pentru a nu genera conflicte de adrese in retea. Daca
reteaua este izolata (fard acces la Internet si fard conectare cu o altd retea)
atunci sunt suficiente adresele IP ale calculatoarelor si mastile de retea. Pentru
setarea statica a adresei pe un calculator care utilizeaza Windows XP, procedati
astfel:
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dati clic dreapta pe pictograma My Network Places de pe desktop si
selectati Properties din meniul contextual. Se va deschide fereastra care
contine toate conexiunile pe care le puteti realiza; tipic, daca aveti 0
singura placa de retea, va apare pictograma unei singure conexiuni. Ca
reguld, vor aparea atitea conexiuni cate placi de retea aveti pe
calculator, Figura 25.

" Network Connections E| [E|g|
File Edit ‘ew Favorites Tools Advanced Help :,'
< </ lj‘ P ) Search [~ Folders v

Address |t}_ Metwork Connections V| Go Links **

#| LAN or High-Speed Internet

Network Tasks

= Lacal Area Connection 2
Metwork cable unplugged, Fire. ..

m_ ATI AT-2500TE PCI Fask Ether. ..
. ask Ether

[&] Create anew
conneckion

%) Setup a hame or small

=

office netwark 2 Local Area Connection
ﬁl Change Windows . 'd Connected, Firewalied
Firewall settings T _M_ 5i5 900 PCI Fast Ethernet Ada. ..

See Also

i) Metwork
Troubleshooter

2 objects

Figura 25 Fereastra Network Connections contine atitea conexiuni cite plici de
retea sunt in computer.

dati clic dreapta pe conexiunea pe care vreti sa o utilizati, daca aveti mai
multe si selectati Properties. Asigurati-va ca aveti cablul UTP conectat
la respectiva placa si nu la alta. Se va deschide fereastra din Figura 26a
din care selectati Internet protocol (TCP-IP). Apasati butonul
Properties.

in noua fereastra care se deschide, Figura 26b, selectati optiunea Use the
following IP address. Completati campurile cu datele furnizate de
administratorul retelei sau ISP. Tn exemplu s-a considerat o adresa dintr-
o clasa privata.

apasati butonul OK, succesiv, n ferestrele care au fost deschise pentru a
aplica setarile si a le inchide.

verificati aplicarea setarilor deschizand o fereastra de comanda (Start —
Programs — Accessories — Command Prompt). Tastati comanda ipconfig
/all, apasati Enter si Cititi rezultatul. Acesta trebuie sa arate ca 1n Figura
27 .
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B File: and Printer Sharing for Microsoft Networks
.@ (oS Packet Scheduler

¥ |nternet Protocol [TCPAP)
[rescription

Transmission Control Protocol/Internet Protocal. The default
wide area network, pratocol that provides communication
across diverse interconnected networks.

[] Shows icon in natification area when connected
Matify me when thiz connection haz limited or no connectivity
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IF address: 192 0168 . 0 . 1
Subnet mask: 255,255 .285. 0
Detault gateway: 194 42 107 . 180

(&) Usg the fallowing DMS server addresses:
Preferred DMS server: 193 .17 . 70 .17

Alternate DMS server: 194 . 42

b)

Figura 26 Fereastra cu a) componentele de retea instalate b) setarea statici a
adreselor IP

Operatiile trebuie repetate

pe fiecare calculator din retea, singurul camp

care difera fiind cel al adresei IP. Cu aceasta setarea adreselor s-a Tncheiat.

<+ Command Prompi

fEchernet adapter Local Ares

Connect ion—specif ic DHS
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e

Phyzical Addeesa.
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IF Addvess. .
Subnet Hashk . .
Default Gateway .
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Connection 25
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ER-HH-DE-I'I 4-41-1E

]
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194 .42 160 158
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194 42 188.78

Figura 27 Adresele IP cu care a fost configurata conexiunea

1.7.2 Alocarea dinamica a adreselor IP

La retelele cu multe computere, peste 50, alocarea statica nu mai e o
solutie deoarece administrarea retelei se ingreuneazd excesiv. O metoda
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eficienta este alocarea dinamica, la pornirea calculatorului, a tuturor adreselor
IP de care acesta are nevoie pentru a functiona in retea. De aceasta problema se
ocupa protocolul DHCP (Dynamic Host Configuration Protocol) si serverul
DHCP. Orice calculator conectat la retea, cand este pornit, lanseaza 0 cerere,
de tip broadcast, de descoperire DHCP prin care doreste sa afle daca exista un
server DHCP 1n respectiva retea. De regula, serverul DHCP, daca exista, este
conectat la aceeasi retea pe care o deserveste, dar sunt cazuri cand gateway-ul
unei retele poate fi programat sa trimitd mai departe (forward) cererea de
descoperire, dacd serverul DHCP se afld in alta retea. Existd doud moduri de
alocare dinamica a adreselor in care se poate tine sau nu cont de adresele MAC
ale adaptoarelor de retea. Tn primul caz alocarea se face pe baza unui tabel de
corespondenta 1intre adresele MAC si adresele IP cu care trebuie setate
computerele din retea. Acest mod se asigura un grad sporit de securitate al
retelei deoarece un computer care nu are adresa MAC a adaptorului de retea
inclusa n tabela de alocare nu va fi configurat cu adresele IP corespunzatoare.
Al doilea mod atribuie adresa IP a host-ului si celelalte adrese IP oricarui
calculator conectat la retea, ignorand adresele MAC, in limita spatiului de
adrese disponibil. Aceasta metoda este folositd atunci cand securitatea retelei
este asiguratd prin alte metode sau este mai putin importantd. Pentru a functiona
alocarea dinamicd este necesar ca in retea sd existe un server DHCP. Acesta
poate fi un computer distinct, de preferinta, dar poate fi si un computer al unui
utilizator care ruleaza aplicatia server. Tn ambele situatii serverul DHCP trebuie
sa fie pornit pe toatd durata cat este solicitat accesul la retea. Pe calculatoarele
din retea nu mai trebuie setatd nici o adresa IP, ci este suficient ca ajunsi in
etapa din Figura 26 b sa alegeti optiunea Obtain an IP address automatically.

Daca adresele pe care le utilizati sunt adrese publice toate calculatoarele
vor avea acces la Internet, indiferent daca adresele au fost setate static sau
dinamic.

1.8 Accesul calculatoarelor cu IP privat la Internet

Problema accesului la Internet cu adrese IP private a aparut din mai multe
motive. Existau firme care aveau retea de calculatoare TCP/IP cu adrese IP
private si care, la momentul construirii retelei, nu au avut in vedere necesitatea
conectarii la Internet. Ulterior, ele si-au modificat optica, luand in calcul
posibilitatea de a avea acces la Internet, din interiorul retelei. Pe de alta parte,
epuizarea adreselor IP publice din clasa [Pv4 a impus necesitatea gasirii unor
solutii care sa permita accesul la Internet a calculatoarelor cu adrese IP private.
TIn sférsit, adresele publice costi, achizitionarea unei adrese publice pentru
fiecare calculator din reteaua firmei este neeconomica. Rezolvarea o constituie
serverul NAT (Network Address Translator), care, cel mai adesea, functioneaza
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impreunad cu un router. Un server NAT are alocate un numar n de adrese IP
publice, prin care comunica in Internet, si un numar m de adrese private, catre
reteaua companiei, cu n<m. Astfel, compania nu trebuie sa achizitioneze m
adrese publice, cate una pentru fiecare calculator, ci doar n adrese, n fiind mai
mic decat m. Cand un calculator din reteaua privata trimite o cerere in Internet,
serverul NAT ,,cautd” o conexiune publicd liberd si Tnainteazd cererea pe
respectiva conexiune, dupd care elibereazd conexiunea, pentru a putea fi
reutilizata de alte calculatoare. Totodata retine adresa IP si portul calculatorului
care a trimis cererea si catre cine s-a facut respectiva cerere. Cand soseste
raspunsul, serverul NAT cautd in memorie cine a facut cererea si trimite
raspunsul pe adresa IP privata corespunzatoare. Cu alte cuvinte, adresa privata a
fiecarui calculator este translata intr-o adresa publica, rutabila.

Figura 28 prezintd o modalitate de conectare a 4 calculatoare cu adrese IP
private, la Internet, folosind un server NAT cu adrese IP publice.

NAT
server

Internet
ISP

IPpr4/port 5003
" —

“\

k. - D C | - |
é é IPpr3/port 5002

Figura 28 Conectarea la Internet a patru calculatoare cu adrese IP private, printr-
un server NAT cu doud adrese IP publice

Un caz particular il reprezintd situatia in care numdrul conexiunilor
publice este n=1, adica se utilizeaza o singura adresa IP publica. Este cazul
celor mai multe retele casnice (HAN) si al firmelor mici, cu cateva zeci de
calculatoare. Tn functie de numirul de calculatoare din reteaua privati se
determind si banda necesard pe conexiunea publica, care trebuie sa fie cu atat
mai mare cu cat numarul de calculatoare este mai mare. Pentru o retea privata
cu pand la 10 calculatoare, o viteza a conexiunii publice de 100Mb/s este
suficienta.

Toate routere-le wireless de uz general includ un server NAT, deoarece
ele alocd adrese IP private (de regula in domeniul 192.168.0.0 -
192.168.255.255), pe care le ruteaza pe o conexiune IP publica.
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1.9 Accesul lainfrastructura Internet

Infrastructura retelei Internet este formata de suportul de comunicatii de
mare viteza, numit backbone (coloana vertebrala a Internetului), constituit din
cabluri de fibrd optica si canele de comunicatie prin satelit. La backbone,
proprietate a marilor companii de telecomunicatie, sunt conectati marii furnizori
de servicii Internet - ISP. Acestia, la randul lor conecteaza alti furnizori mai
mici de servicii, care asigura servicii pentru persoane fizice, institutii de stat sau
firme private. Daca pana acum cativa ani utilizatorii casnici se conectau, de
regula, la ISP printr-o legatura telefonica normald si un modem (echipament
care asigura adaptarea in vederea comunicarii dintre calculatoare si suportul
fizic de comunicatie) in prezent acestia sunt conectati in principal prin
intermediul cablurilor TV (CATV) sau liniilor telefonice speciale ADSL
(Asymetric Digital Subscriber Line). Adaptarea la mediul de comunicatie
folosit de ISP se face cu niste echipamente dedicate, media-convertoare sau
modemuri. Vitezele asigurate de liniile telefonice obisnuite sunt modeste, intre
33-56Kb/s, insuficient pentru continutul actual al site-urilor Web sau pentru
transfer de fisiere mari. Conectarea prin CATV sau ADSL asigura viteze mult
superioare 20 Mb/s...200Mb/s. In locurile izolate conexiunea poate fi asigurati
prin unde radio, wireless, dar stabilitatea conexiunii este afectata de conditiile
meteorologice si existenta unei vizibilitati directe intre antena ISP si antena
clientului.

Institutiile, firmele, campusurile universitare, au calculatoarele conectate
intr-o retea locala care, prin intermediul unui router si 0 conexiune de mare
viteza (sute de Mb/s ;si chiar 1 Gb/s) este conectatd direct la ISP. In Figura 29
se exemplificd modul in care un utilizator casnic si 0 retea locala se conecteaza
la un ISP, iar acesta, la randul lui, printr-o linie de mare viteza are acces la
Internet prin unul din punctele de acces (NAP- Network Access Point).
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Figura 29 Conectarea utilizatorilor casnici si a retelelor locale la Internet

Calculatoarele conectate la Internet pot fi impartite in doud mari clase,
servere si clienti. Calculatoarele care pun la dispozitie anumite servicii (WWW,
FTP, E-mail) sunt servere iar calculatoarele care se conecteaza la acestea pentru
a folosi respectivele servicii sunt clienti. Un calculator, ca masina, poate gazdui
mai multe aplicatii server, el putand fi, in acelasi timp, si server WWW si FTP
sau e-mail.

Mai mult, este posibil ca acelasi calculator sa fie, in acelasi timp, si server
— furnizdnd un anumit tip de serviciu clientilor, de exemplu WWW, dar si
client, fiind conectat si beneficiind de serviciile altui server, de exemplu FTP.

Un server are intotdeauna o adresa IP fixa, in timp ce clientii au, de
reguld, adrese IP variabile. Aceasta deoarece serviciile oferite de servere trebuie
sa fie oferite mereu de la aceeasi adresa, dar accesarea serviciilor poate fi facuta
de la orice adresa.

Este important de stiut ca, spre deosebire de o legatura telefonica clasica
intre doi abonati, unde o data stabilit circuitul el ramane acelasi pana la
intreruperea convorbirii, Tn cazul conexiunilor prin Internet lucrurile stau
complet diferit: fiecare pachet de date TCP/IP care circuld prin Internet este
dirijat de catre router-e, spre destinatie, pe calea cea mai fiabila, care asigura un
umar minim de erori si viteza maxima. Astfel, este posibil ca pachete
apartinand aceluiasi mesaj sa parcurga cdi diferite pana la destinatie. Pentru
utilizatori acest lucru este transparent, ei nestiind pe ce cale a plecat sau a sosit
fiecare din pachetele care alcatuiesc informatia. De remarcat ca la destinatie
pachetele pot sd nu ajunga in ordinea in care au fost transmise sau sd nu ajunga
toate; este rolul protocolului TCP (nivelul 4 din modelul OSI) sa reconstituie
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succesiunea initiala a pachetelor si sa ceara retransmiterea celor pierdute sau
receptionate cu erori.

4
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= L” Client Server ';w!"

Desenul din

Figura 30 poate clarifica acest mod de functionare, numit ,,cu comutare de
pachete”. Considerand cd informatia a fost descompusd in cinci pachete,
numerotate de la 1 la 5, pe fiecare ramura a retelei formata din nodurile Internet
in care se afla router-e este trecut numarul pachetului care a tranzitat respectiva
cale.

= Client Server tg;_

Figura 30 Rutele parcurse de cele cinci pachete care compun informatia transferata
intre client si server

Calculatorul care receptioneaza pachetele reface informatia si 0 va
prelucra in consecinta, in raport cu continutul acesteia; daca este o cerere de la
un client o va trata si va raspunde, daca este raspunsul unui server informatia va
fi pusa la dispozitia utilizatorului. Un alt lucru important de stiut este acela ca
pentru a se putea Tntelege, atat serverul cét si clientul trebuie sa utilizeze acelasi
protocol de aplicatie pentru a putea comunica. Protocolul de aplicatie nu trebuie
confundat cu protocolul de transport (TCP/IP), el este specific fiecarui tip de
serviciu, FTP pentru transfer de fisiere, SMTP pentru e-mail, HTTP pentru
web, etc.
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Acesta este, n linii mari, modul in care functioneaza Internetul. In
realitate lucrurile sunt mult mai complicate, deoarece sistemul este astfel
conceput incat scoaterea din serviciu a unei anumite parti a lui sa nu afecteze
functionarea intregului. Acesta este, de fapt, si principalul rol al rutarii.

1.10Servicii pentru retele locale

Utilitatea retelelor locale este mai bine pusa in valoare prin intermediul
unor servicii pe care acestea le ofera. Intre acestea, cele mai cunoscute si
utilizate sunt:

e Servere de autentificare (Authentication servers)

e Servicii de directoare (Directory services)

e Protocol de configurare automata a host-urilor (Dynamic Host
Configuration Protocol (DHCP))

e Sistem de nume de domeniu (Domain Name Systems (DNS))

e Posta electronica (e-Mail)

e Tiparire (Printing)

e Sistem de fisiere de retea (Network file system)

Pentru ca despre unele servicii am vorbit deja (DNS), iar altele urmeaza
sa fie prezentate in capitolul urmator (DNS, e-Mail), vom prezenta, pe scurt,
esenta celorlalte servicii de retea:

Serverele de autentificare, folosesc pentru autentificarea utilizatorilor
sau a altor servere in retea. Utilizatorii aflati la distanta sau serverele, trebuie sa
se autentifice la serverele de autentificare pentru a céstiga drepturi in retea.
Daca autentificarea reuseste, utilizatorul primeste o cheie criptografica cu care
va cripta informatiile transmise in retea. Autorizarea reprezinta baza pentru 3
functii indispensabile accesului autorizat la retea:

e Autorizarea - determinarea drepturilor care pot fi acordate unui
utilizator sau server care se autentifica

e Intimitatea (privacy) - pastrarea caracterului confidential al
informatiilor vehiculate, fata de ceilalti utilizatori ai retelei

e Non-repudierea - imposibilitatea negarii unei actiuni intreprinse ca
urmare a autorizarii in sistem.

Cel mai frecvent mecanism de autentificare este bazat pe parola, dar mai
sunt folosite si Kerberos si criptografia cu chei publice

Serviciile de directoare, asigura pe accesul la informatii pe baza unor
harti de resurse. Hartile pot fi privite ca niste tabele, care pe o coloana contin
nume iar pe alta valori. Serviciul de directoare permite regasirea valorilor pe
baza numelor. Este posibil ca un nume sa aiba mai multe valori asociate, asa
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cum un anumit cuvant de dictionar poate avea mai multe intelesuri. Un
utilizator nu trebuie sa stie adresele fizice ale resurselor pe care doreste sa le
foloseasca ci doar numele lor, pe baza carora serviciul de directoare va localiza
respectivele resurse.

Serviciile de tiparire sunt asigurate de serverele de tiparire, care sunt fie
echipamente hardware, fie programe care ruleaza pe un calculator la care este
conectatd o imprimantd. Serviciul da posibilitatea utilizatorilor indepartati sa
tipareasca documente la o imprimanta aflata in alta locatie, pentru ei sau pentru
altii. Serviciile de tiparire gestioneaza sarcinile de tiparire primite de la
utilizatori, pentru a se evita conflictele.

Sistemele de fisiere de retea permit accesul diversilor utilizatori de pe
computere diferite, la fisiere stocate pe mai multe calculatoare din retea.
Accesul nu se face direct, la nivel fizic, ca in cazul retelelor peer-to-peer, ci prin
intermediul retelei, pe baza unui protocol. Tn acest fel este posibil si se
restrictioneze accesul pentru unii utilizatori, pe baza unei liste de control al
accesului (ACL).

2 Servicii Internet

Reteaua Internet a oferit, in etapele sale de inceput, trei servicii: FTP —
File Transfer Protocol, Telnet — conectare la distanta si e-mail. Ulterior s-au
adaugat si alte servicii, Usenet, IRC, Gopher si, cel care a contribuit decisiv la
»explozia” lui, serviciul WWW.,

Serviciul FTP permite transferul de fisiere fintre calculatoarele
utilizatorilor indepartati si servere dedicate (servere FTP). In functie de
permisiunile utilizatorilor, transferul poate fi unidirectional, numai de la server
la client, sau bidirectional. De asemenea accesul poate fi deschis, pentru oricine
(modul anonim), caz in care, de regula, transferul este unidirectional, sau
autentificat, cu parola, pentru clientii serverului, situatie Tn care transferul este,
tot de regula, bidirectional. Administratorul poate modifica permisiunile
oricarui utilizator, acordandu-i drepturi mai restranse sau mai extinse. Serviciul
este foarte util pentru lucrul la distanta, cand utilizatorul poate stoca pe server
ultimele versiuni ale documentelor sau programelor sale. Este intens folosit
pentru actualizarea continutului paginilor Web.

Serviciul Telnet, tot mai putin utilizat astazi, din motive de securitate,
permite utilizatorilor unui server sa se conecteze de la distanta la server si sa
lucreze pe el, ca si cand ar fi conectati direct, prin reteaua locald. In prezent se
folosesc variante ale Telnet-ului care utilizeaza protocoale securizate pentru
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conectare (Putty, pentru utilizatorii sistemelor de operare Windows, SSH pentru
utilizatorii Linux).

Serviciul IRC (Internet Relay Chat) este folosit pentru chat
(palavrageala), pe Internet. Servere dedicate gazduiesc ,,camere” de discutie, Tn
care se poate alatura oricine. Utilizatorii trebuie sa aiba instalat pe
calculatoarele lor un client pentru acest serviciu. Foarte popular a fost clientul
mIRC. Discutiile fiind nemoderate iar caracterul lor ,,foarte deschis” pot sa nu
fie agreate de multe persoane. Odatd cu imbunatatirea functiilor oferite de
aplicatiile de mesagerie instantanee (IM), cum ar fi Skype sau Yahoo
Messenger, popularitatea IRC a scazut.

Serviciul Usenet este unul foarte asemanator cu actualele forumuri de
discutii, dar cu 0 mare si importantd deosebire: forumul nu este gazduit de un
server la care se conecteazd toti utilizatorii care doresc sa contribuie, ci
dimpotriva, sistemul este descentralizat. Utilizatorii sunt conectati la servere
diferite, care schimba mesajele intre ele.

2.1 Serviciul DNS

Este un serviciu folosit de orice utilizator, al oricarui alt serviciu, in mod
transparent, fara ca macar acesta sa constientizeze acest lucru. Rolul serviciului
este de a face conversia adreselor utilizate, sub forma de nume, in adrese IP.

Dupa cum am aratat, calculatoarele conectate la Internet comunica intre
ele pe baza adreselor IP, care sunt unice. Pentru utilizatorul uman este extrem
de greu, dacd nu imposibil, sa memoreze un numar mare de adrese IP. Pentru el
este mult mai comod sa foloseasca nume prietenoase, care sa sugereze spatiul in
care este localizata resursa: usv.ro, emag.ro, facebook.com etc. Acestea sunt
nume de domenii, care contin doua componente: numele domeniu de top (ro,
com, org, edu, info) si numele domeniului propriu-zis (sau de nivel 2). Numele
domeniului de top este ultimul, separat prin punct de numele de domeniu
propriu-zis. Sunt doua mari categorii de nume de domenii de top, generice
(com, net, org etc) si regionale (ro, it, us, jp). Prima categorie indicd natura
serverelor din  domeniul respectiv. (com=comercial, edu=educational,
org=organizatie), fara nicio referire la localizarea geografica; a doua categorie
indica tara, fara nicio indicatie cu privire la natura serverelor (ro=Romania,
jp=Japonia etc.). Tn cadrul fiecirui domeniu de top se pot inregistra oricate
domenii de nivel 2 (propriu-zise), dar diferite ca denumire. De asemenea, intr-
un domeniu pot exista subdomenii, care au un nume ce precede si se separa cu
punct de numele de domeniu: seap.usv.ro. Se realizeaza, astfel, o structurd
ierarhicd, precum cea din Figura 31, in varful careia se afla domeniul radacina,
care nu are nume.
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Figura 31 Organizarea ierarhica a domeniilor

Fiecare domeniu este responsabil de toate numele de domeniu
subordonate.

Domeniul detine unul sau mai multe servere DNS care pastreaza
corespondenta intre adresele IP ale serverelor subordonate si numele lor.
Adresele acestor servere DNS sunt configurate in toate host-urile din domeniul
respectiv. Sa presupunem ca un utilizator din subdomeniul fim al domeniului
usv.ro doreste sa acceseze serverul web al subdomeniului seap din acelasi
domeniu usv.ro. Dupa ce utilizatorul scrie adresa www.seap.usv.ro si apasa
tasta Enter, calculatorul sdu va lansa o cerere de rezolvare a adresei IP a
serverului www.seap.usv.ro catre serverul DNS a domeniului usv, cu a carei
adresa a fost configurat.

Acesta va cauta 1n tabela sa de corespondente si va raspunde clientului cu
adresa IP corespunzatoare. Abia in acest moment cererea de afisare a paginii
web de pe serverul www.seap.usv.ro va fi trimisa catre adresa IP a serverului,
respectiv 80.96.120.12.

O alta situatie este cea in care Tn un utilizator din domeniul yahoo.com
doreste sa acceseze serverul www.seap.usv.ro. Calculatorul sdu va lansa cererea
de rezolvare catre serverul DNS intern al domeniului yahoo, care nu va gasi
corespondenta cautata in tabelele sale. Acesta va trimite, mai departe, cererea
citre serverul DNS autoritativt®, al domeniului com. Nici acesta nu giseste
adresa si trimite cererea, mai departe, serverului DNS a domeniului radacina,
tot autoritativ. Acesta determina ca adresa este din domeniul de top ro si trimite
cererea catre serverul DNS a domeniului de top ro. Aici nu se gaseste
corespondenta cauta, dar se gaseste cd adresa apartine domeniului usv iar

15 Serverele autoritative pastreaza evidenta serverelor de pe nivelul inferior, subordonate.
Serverele recursive interogheaza serverele de pe nivelele superioare pentru a afla adresa IP a
serverelor din alte domenii.
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cererea este inaintatd serverului DNS din domeniul usv. Abia aici se determina
adresa IP a serverului www.seap.usv.ro care este trimisa la serverul DNS care a
fost interogat primul de catre client (server intern, recursiv). Acesta trimite
raspunsul, sub forma adresei IP clientului care a lansat cererea. Server DNS
recursiv, care primeste rezolvarea, memoreaza pentru o perioada de timp,
rezultatul rezolvarii. In felul acesta, daci apare o noud cerere din acelasi
domeniu, nu mai este necesard reinterogarea serverelor DNS pe toatd calea
descrisa. Pentru a nu incarca inutil memoria serverelor DNS, daca intr-un
interval de timp nu apar alte cereri de rezolvare, echivalentele memorate
temporar vor fi sterse. Practic, singurele informatii permanente sunt cele
corespunzatoare serverelor din subordine. llustrarea functionarii sistemului este
reprodusa in Figura 32.

Important de retinut ca si sistemele de operare, si navigatoarele Web
memoreaza adresele IP si numele de domenii Tn memoria lor cache. In felul
acesta se elimind interogarile DNS pentru adrese care au fost anterior accesate.
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Figura 32 llustrarea functionarii sistemului de servere DNS (prelucrare dupa
najcolabs.com)
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2.2 Serviciul WWW

Dintre toate serviciile pe care Internetul le pune la dispozitie, cel mai
folosit este, de departe, serviciul WWW — World Wide Web. In continuare este
prezentat, succint, acest serviciu.

2.2.1 Scurta istorie

Inceputurile WWW dateazd din anul 1989 cand la Laboratorul de
Cercetari de Fizica Nucleara (CERN) din Geneva s-a cristalizat ideea
conceperii unui sistem de transmitere a informatilor intre diferitele echipe,
aflate la distanta una de alta, bazat pe Hypertext. Un an mai tarziu, in octombrie
1990 proiectul a fost prezentat iar dupd numai doud luni au inceput sd se
contureze primele rezultate. Munca a demarat cu elaborarea unui program
capabil sa interpreteze limbajul Hypertext, numit browser. In anul 1991, dupa
eliminarea mai multor neajunsuri in functionare, Web-ul a fost pus la punct si a
devenit functionabil. Anul 1992 a fost un an al dezvoltarii, browser-ul Web a
devenit disponibil prin intermediul FTP iar Web-ul a fost prezentat publicului si
organizatiilor cele mai diverse?®,

Dacd in noiembrie 1992 existau 26 servere Web in intreaga lume, in
octombrie 1993 numarul lor a depasit 200. Aceasta si datorita faptului ca intre
timp au devenit disponibile alte doua browsere, unul al firmei Maclntosh iar
altul al firmei Mosaic, acesta din urma proiectat pentru mediul Windows. In
anul 1994 s-au depus eforturi pentru securizarea Web-ului in scopul asigurarii
confidentialitatii datelor vehiculate (corespondente, carti de credit, acces la
resurse protejate, etc.). Pentru dezvoltarea pe mai departe a Webului, in anul
1994 s-a produs fuziunea dintre CERN si MIT (the Massachusetts Institute of
Technology) deoarece cerintele Tn resurse materiale, dar si umane, depaseau
posibilitatile laboratorului CERN.

Ce este astazi Web-ul este lesne de constatat: informatii, mesagerie,
afaceri, comert, arta, divertisment sunt numai cateva dintre activitatile ce se
deruleaza sub semnul acestui serviciu.

2.2.2 Protocoale si limbaje in WWW

Functionarea WWW se bazeaza, n esenta, pe doi piloni: protocolul si
limbajul (sau codul).

Protocolul este acel produs software (sau mai simplu program) care
asigura tranzactia intre clienti si servere. Protocolul pentru Web este HTTP

16 http://info.cern.ch/
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(HyperText Transfer Protocol) care, in desfasurarea unei tranzactii, trateaza 4
faze:

Conectarea

Cererea

Réspunsul

Deconectarea

Serverele care gazduiesc pagini Web se numesc servere Web sau http, iar
aplicatiile cu ajutorul carora ne conectam la respectivele servere, pentru a
vizualiza paginile gazduite se numesc, generic, clienti Web sau browser-e Web
(pe scurt browser sau navigator).

In faza de conectare, browser-ul incearci si se conecteze cu serverul.
Aceasta stare este identificata prin faptul cad pe bara de stare a ferestrei browser-
ului apare mesajul ,,Conecting to.....”. Daca conectarea nu se poate realiza,
dupa un timp oarecare browser-ul returneaza un mesaj de informare asupra
acestui fapt. Acest mesaj nu trebuie confundat cu mesajele de eroare returnate
de servere ca urmare a unor erori survenite in scrierea corectd a adreselor Web
sau inexistentei documentelor solicitate pe serverul accesat.

Daca conexiunea s-a realizat browser-ul trimite o cerere catre server.
Aceasta cerere specifica ce tip de protocol este utilizat (implicit este HTTP dar
poate fi si FTP, Gopher sau WAIS) si ce obiect (document Web sau alt tip de
fisier) se cauta.

Presupunand ca serverul a receptionat si interpretat corect cererea (in caz
contrar se va genera un mesaj de eroare) atunci se trece la a treia faza,
raspunsul. In functie de browser-ul utilizat pe bara de stare apare un mesaj care
confirma citirea raspunsului de la server. Ca si 1In cazul cererii, raspunsul
specifica protocolul folosit dar mai contine o serie de informatii care sunt
afisate pe bara de stare indicand ce anume se intampla in fiecare moment pe
perioada transferului, Figura 33.

|Down|0ading picture http:}flog3. trafic. rofcgi-bingpl. dii?rid=gandulinf ofrn=058axXitc =328wm=1024%j=12f=9 @ Internet

Figura 33 Bara de stare a browser-ului Internet Explorer 7 la un moment al incarcirii unei
pagini web

Cand transferul s-a Tncheiat se produce deconectarea de la server.

Tn functie de obiectul incarcat, browser-ul va initia actiuni diferite, fie va
afisa textul daca obiectul este un simplu fisier ASCII (text), va lansa un viewer
pentru fisiere grafice (GIF, JPG) sau va lansa un player pentru fisiere audio /
video, fie va salva pe disc obiectul sub forma de fisier.
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Limbajul este un limbaj care descrie modul in care informatia continuta
in documentele Web trebuie afisatd. In Internet limbajul standard este HTML
(Hyper Text Markup Language, limbaj de marcare a hipertext-ului).
Documentele HTML contin text, imagini, sunet si linkuri (legaturi) catre alte
documente. Limbajul HTML avand posibilitati variate de formatare a
documentului valorifica ingeniozitatea celui care il creeaza (web master sau
web designer), rezultatul fiind documente cu mare impact la utilizator.

2.2.3 Browsere Web
2.2.3.1 Generalitati

Browserele Web, sau clientii web, sunt programe destinate serviciului
Web al Internetului. Ele ruleaza pe calculatoarele client din retea si permit
vizualizarea documentelor HTML, citirea postei electronice prin intermediul
interfetei Web sau transferul de fisiere de pe servere FTP. Tn prezent sunt patru
browsere cu mare raspandire pentru PC-uri: Mozilla Firefox (FF) al fundatie
Mozilla, Chrome al companiei Google, Internet Explorer (IE) al firmei
Microsoft, si Opera al firmei Opera Software. Optiunea pentru unul sau altul
tine mai mult de obisnuinta deoarece diferentele sunt nesemnificative pentru
utilizatorul obisnuit. Datorita implementarilor diferite ale limbajului HTML si
limbajelor pentru scripturi (JavaScript, Jscript, VBscript), acelasi document
Web poate aparea diferit in ferestrele diferitelor browsere. Indiferent de
browser-ul utilizat, acesta trebuie sd asigure obligatoriu cateva elemente de
interfata cu utilizatorul. In cele ce urmeaza se vor face referiri la Firefox, unul
din cele mai folosite si apreciate navigatoare.

Toate ferestrele browserelor dispun de cateva elemente comune care vor
fi explicate in cele ce urmeaza:

Camp pentru introducerea adresei: are aspectul unei casete text in care
se introduce de la tastatura adresa sau locatia documentului cautat. Adresa se
introduce in format URL (Uniform Resource Locator - locator uniform de
resurse), care contine numele protocolului (sau schema), numele domeniului
sau adresa IP, portul si calea catre fisier, dupa modelul:

[protocol][hostname][port] [pathname]

Protocol-ul este implicit HTTP. Daca se doreste alt protocol acesta
trebuie specificat. Intotdeauna numele protocolului este urmat de doud puncte
,».". Pe langa protocolul implicit, alte protocoalele utilizate sunt: file: (fisier
local), ftp: (FTP), mailto: (E-mail), news: (Usenet news) si gopher: (Gopher).
Dupa numele protocolului urmeaza un numar variabil de slash-uri “/” — doua
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slashuri daca se utilizeaza HTTP:, FTP: sau News:, trei slashuri pentru file: si
nici unul pentru mailto: sau Gopher:.

Hostname sau numele domeniului: a fost definit in sectiunea anterioara.
Port-ul, este numarul portului dedicat protocolului utilizat, pe serverul catre
care se face cererea. Multe protocoale au definite ca implicite numerele
porturilor, cum ar fi: 21 pentru FTP, 70 pentru Gopher, 80 pentru World Wide
Web, 119 pentru Usenet news, 8080 pentru serverele proxy. De aceea el poate
fi omis din continutul URL cand se foloseste unul din protocoalele de mai sus
pe portul standard.

Pathname sau calea, reprezinta calea catre document, si se specifica
asemanator cu modul de specificare a cdii in Windows, cu deosebirea ca in loc
de backslash “\” se foloseste slash ““/”.

Un exemplu. Site-ul web al organizatiei IANA este http://www.iana.org.
Daca doriti sa accesati documentul care contine descrierea domeniilor generice
de nivel 1 va trebui sd introduceti adresa http://www.iana.org/gtld/gtld.htm.
Calea catre documentul gtld.htm este gtld/gtld.htm.

Dupa introducerea adresei se apasa tasta Enter pentru a informa
navigatorul sa trimitd cererea la adresa indicata.

Observatii:

Numele protocolului si al domeniului nu sunt ,,Case Sensitive”, adica pot
fi scrise atat cu litere mari (Capitals) cét si cu litere mici sau combinatii ale
acestora, dar calea este ,,Case Sensitive” si trebuie specificata ca atare. Daca in
calea de mai sus s-ar fi scris “GtLd.htm” atunci serverul ar fi raspuns cu un
mesaj de eroare, care atentioneaza asupra faptului ca fisierul respectiv nu poate
fi gasit.

Tn exemplul de mai sus s-a omis protocolul, care este http:, deoarece
browser-ul considera acest protocol ca implicit.

Butoane de navigare servesc pentru rasfoirea paginilor care au fost
deschise, asemenea unei carti. Butoanele au forma unor sageti, orientate spre
stanga pentru Tnapoi si spre dreapta pentru inainte. Din pagina curentd, daca se
actioneaza butonul Back se incarcd pagina anterior vizualizata, iar dupa aceasta
se poate reveni la pagina initiala actionand Forward. La Firefox, daca se da
click dreapta pe oricare din butoanele de navigare, se deschide lista cu paginile
vizitate, din care se poate alege oricare, fara a fi nevoie sa se actioneze repetat
butoanele Back sau Forward.

Tot in aceasta categorie pot fi incluse alte doua butoane: Stop, Refresh si
Home. Butonul Refresh foloseste pentru reincarcarea pagini curente daca
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operatia anterioara a esuat ori a fost intreruptd de utilizator. El este, de
asemenea, util in cazul in care se editeaza un document HTML si Se doreste
previzualizarea acestuia. Dupa orice modificare facutd in sursa documentului si
salvata, pentru a se vedea efectul modificarii trebuie reincarcat documentul cu
ajutorul butonului de reimprospatare. La navigatorul Firefox aspectul butonului
Refresh se schimba pe durata incarcarii unei pagini, luand aspectul literei X, cu
functia Stop. Butonul Stop foloseste pentru oprirea incarcarii paginii accesate.
Odata terminata incarcarea paginii, butonul Stop revine la starea si aspectul
initiale. Butonul Home, care are aceeasi denumire in majoritatea browser-elor,
foloseste pentru incarcarea paginii definite de utilizator ca pagina implicita.

Fereastra navigatorului Firefox, versiunea 37, este reprodusa in Figura 34.
Se poate observa ca fata versiunile anterioare bara de meniuri este mult
diminuatd, din dorinta de a mari cat mai mult suprafata activa a ferestrei. Ea
poate fi afisatd sau ascunsa, la dorinta utilizatorului, facand click dreapta cu
mouse-ul pe bara de titlu a ferestrei navigatorului si alegdnd Menu Bar din
meniul contextual. Ca toate navigatoarele moderne, Firefox ofera posibilitatea
navigarii in taburi (sau file), mult mai comoda fata de navigarea an ferestre
diferite.

———

File Edit View History Bookmarks Tools Help

Wi n \ 'ipaginaimplicité

1 1 _
S| @ https//www.google.ro/?gws_rd=ss|| \ C Search w B A O K- w =
\ Bara adrese Bara de meniuri

Tab navigare

==

Deschidere tab

N Buton refresh Baréa cautare
navigare nou

Butoane navigare progres descarcari

Romania

Google

Cautare Google Ma simt norocos

informatii stare R
! Google.ro oferitin: magyar Deutsch

https://mail.google.com/mail/?tab=wm i

Fi_ga’é 34 Fereastra Mozilla Firefox

2.2.3.1.1 Personalizarea navigatorului Firefox
Setarea paginii implicite (Home Page)

Pentru a seta pagina implicitd a navigatorului (cea care se incarcd la
apasarea butonului Pagina implicita) faceti click pe butonul Tools de pe bara de
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instrumente si alegeti Option din meniu. Se va deschide fereastra de dialog din
Figura 35, din care alegeti butonul General. Tn campul Home page scrieti adresa
paginii pe care doriti sa o faceti pagina implicitd. Apasati butonul Ok pentru
salvare. Daca pagina este deja incarcata, apasati butonul Use Current Page si
apoi butonul Ok. Apasand butonul Restore to Default stabiliti ca pagina
implicitd pagina Firefox. Puteti stabili si pagina cu care se deschide navigatorul,
care poate fi diferitd de pagina implicita

Tot 1n aceasta sectiune puteti stabili folderul in care sa se descarce
fisierele de pe Internet (implicit este Downloads).

Pentru stabilirea motorului de cautare folosit de bara de cautare, alegeti
butonul Search si, mai intdi, selectati sau deselectati motoarele de cautare din
lista, apoi cu butonul Default Search Engine alegeti motorul implicit.
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> - p—
. 1€ - = z oy
o O 2 w8 Q %
e, B || coms o semn comn o P seamy St Anas
] (\ == = | -1-] Q 0 ¥ Default Search Engine
! = “ Choose your default search engine. Firefox uses it in the location bar, search bar, and start page.
General Tabs  Search Content Applications Privacy Security ~ Sync  Advanced
B Google -
Startuj
Statup [¥] Provide search suggestions
] Always check if Firefox is your default browser
Firefox is not your default browser Make Default One-dick search engines
The search bar lets you search altemate engines directly. Choose which anes to display.
i
When Firefox starts: | Show my home page '] Search Engine Keyword
Home Page:  www.google.ro ¥ B coogle
Use Gurrent Page | | Use Bookmark...| [ Bestore to Defauit | ! Wl vanoa
urrent e Ise - tore to faul
2 L ¥ Bl eing
Downloads N |¥ & Amazoncom
@ Savefilesto Jg Downloads | Browse.. ‘ i ¥ © ouckDuckGo
[ = eBay
Always ask me where o save files i
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¥ W wikipedia (en
Restore Dela Bem
| Add more search engines
o
N
)' ok | [ Goncel | [ mep | b) Cancel | [ vew |
all

Figura 35 Tabelele General si Content ale ferestrei de dialog Internet Options
Istoricul navigarii

Atunci cand navigati pe Internet, navigatorul memoreaza adresele
introduse in bara de adrese si linkurile activate in cursul navigarii. Se constituie
astfel un istoric al navigarii, accesibil prin apasarea sagetii din capatul din
dreapta al barei de adrese. Acesta este diferit de istoricul navigarii in cadrul
unei sesiuni, care este disponibil la apasarea sagetii din dreptul butoanelor
Forward si Back si care se sterge la inchiderea ferestrei browser-ului. Accesul
altei persoane la istoricul navigarii poate fi considerat ca o incdlcare a
intimitatii.

De asemenea, in timpul navigarii, Se memoreaza continutul paginilor
vizitate sub forma unor fisiere temporare pe calculatorul dumneavoastra.
Aceastd operatie se face cu scopul de a accelera incarcarea paginilor pe care le-
ati mai vizitat anterior, furnizand elementele de continut la o viteza mult mai
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mare din fisierele memorate in loc sa fie aduse de pe site-ul web cu viteza
limitata a conexiunii. si accesul unor alte persoane la fisierele temporare poate
fi considerat un atac la intimitate deoarece devoaleaza continutul paginilor
vizitate.

Este posibil ca navigatorul s memoreze datele pe care le introduceti in
formularele de pe anumite pagini web, cum ar fi numele de utilizator si parola
de autentificare la serverul de e-mail. Acest lucru este un real pericol deoarece
da posibilitatea altor persoane sd foloseasca datele memorate pentru a accesa
site-uri web in contul dumneavoastra.

Pentru a stabili ce elemente doriti sa fie memorate de navigator, alegeti
butonul Privacy si selectati, din pagina care va este afisata, elementele care
doriti sa fie memorate.

Datele memorate pot fi sterse alegand History din bara de meniuri si,
apoi, Clear History. Din fereastra care se deschide selectati elementele pe care
doriti sa le stergeti, apoi, din butonul de stergere alegeti intervalul de timp
pentru care faceti stergerea (ultima ora, ultimele patru ore, ziua curentd sau
stergerea tuturor datelor). Apasati butonul Clear Now si asteptati panad la
inchiderea ferestrei, Figura 36.

Clear Recent History M
Time range to clear. [Last Hour ']
B Details

i Browsing & Download History
Form & Search History

M Cookies

| Cache

Active Logins

Offline Website Data

Site Preferences

r [CIearNDw ] I Cancel

— a

Figura 36 Stergerea istoricului
2.2.3.2 Navigarea cu ajutorul browser-ului

Prin navigare pe Internet se intelege actiunea de explorare a resurselor
puse la dispozitie de Internet. Asa cum am aratat mai sus browser-ul de Internet
este mijlocul prin care acest lucru este posibil. Pentru a accesa un anumit
document gazduit de un server Web adresa (mai corect URL-ul) acestuia
trebuie scrisd In campul de adrese, dupa care se apasa tasta Enter
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De reguld documentele nu sunt izolate ci grupate tematic Tn ceea ce se numesc site-uri.
Fiecare site are o pagind principald (home page), cea care este afisatd atunci cand in
caseta de adresa nu se specifica numele fisierului si calea. Numele paginii principale
este, de reguld, index.html dar sunt servere care au definite si alte nume pentru pagina
principald, cum ar fi index.htm, index.php, default.htm, main.htm. Spre exemplu, numele
paginii principale a Facultdtii Stiinte Economice si Administratie Publica din
Universitatea “Stefan cel Mare” Suceava este index.php. Dacd in caseta de adresd se
introduce www.seap.usv.ro sau www.seap.usv.ro/index.php browser-ul va afisa aceeasi
pagind, adica index.php. Pe langa pagina principald un site mai contine si alte pagini
Web precum si fisiere imagine, sunet, executabile. De cele mai multe ori fisierele care
alcatuiesc site-ul se afld pe acelasi server dar este posibil ca anumite pagini sau fisiere s
fie gazduite de alte servere Internet.

Dupa apasarea tastei Enter, browser-ul va caduta sa se conecteze la
serverul al carui nume a fost specificat in adresd. Dacd serverul nu poate fi
contactat (nu exista, este temporar inaccesibil) utilizatorul primeste un mesaj de
eroare. Dacd serverul a putut fi contactat atunci acesta va incerca sa satisfaca
cererea, adicad sd expedieze documentul solicitat catre calculatorul care a facut
cererea. Daca documentul este gasit, acesta va fi afisat in fereastra browser-ului.
Dacd documentul nu este gasit, atunci serverul va raspunde cu un mesaj de
eroare care va fi, de asemenea, afisat de browser.

Intr-un document Web existd portiuni de text (cuvinte) sau zone de
imagine deasupra carora cursorul mouse-ului Tsi schimba aspectul luand forma
unei maini cu degetul aratator ridicat. Respectivele cuvinte, care de obicei sunt
afisate cu alta culoare decét restul textului si sunt subliniate, sau portiuni de
imagine reprezinta legaturi (hyperlinks) spre alte documente Web sau fisiere.
Daca faceti click pe butonul stdng al mouse-ului cand cursorul se afla deasupra
unei legaturi, atunci browser-ul va stabili o conexiune spre serverul care
gazduieste respectivul document sau fisier si, daca legatura reuseste, va lansa
cererea. Daca documentul solicitat exista atunci serverul il va trimite si va fi
afisat de browser, in aceeasi fereastra sau intr-0 fereastrd noud. Daca cererea se
refera la un figier oarecare, atunci browser-ul va raspunde functie de natura
fisierului:

e daca este un fisier imagine de tipul suportat (jpg, jpeg, gif, png)
acesta va fi afisat,

e daca este un alt tip de fisier (imagine -tiff, bmp, audio -mp3, video -
mpeg, executabil -exe, MSOffice - Word, Excel) browser-ul va
incerca sa lanseze aplicatia asociatd tipului respectiv de fisier, de
exemplu Paint, Media Player, Real Player, Winamp, MSWord sau sa
lanseze Tn executie fisierul executabil. Daca nu poate lansa
respectiva aplicatie atunci sunteti atentiona asupra posibilitatii
salvarii fisierului pe discul local.
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Folosind butoanele de navigare Back si Forward puteti reveni la paginile
anterior vizitate, fara a mai fi nevoie de introducerea adresei de la tastatura.
Daca doriti abandonarea unei operatii in curs apasati pe butonul Stop de pe bara
de instrumente. Pentru reimprospatarea informatiei de pe ecran apasati butonul
Refresh.

Adresele accesate sunt memorate de navigator si daca doriti sa reveniti
rapid la una dintre ele, apasati butonul din capatul din dreapta al barei de adrese
(triunghiul cu varful in jos). Sub caseta de adrese se desfdsoara lista adreselor
care au fost introduse din care se poate alege cea doritd. In timpul scrierii
adresei, sub bara de adrese se desfasoara o alta lista care contine adrese pe care
Internet Explorer le propune pe baza primelor caractere din adresa care au fost
tastate. si de aici se poate alege adresa doritd, dacd exista..

2.2.3.2.1 Administrarea listelor de preferinge

Daca o anume pagina prezintd un interes deosebit pentru dumneavoastra
si doriti sa o aveti la indemana pentru a fi accesata rapid, o puteti adauga in lista
de preferinte (Bookmarks). Pentru aceasta, avand pagina incarcata si afisata in
navigator, apasati butonul Bookmarks din bara de meniuri. Se va deschide o
lista de articole, Figura 37a, din care alegeti Bookmark This Page sau apasati
combinatia de taste Ctrl + D. Pagina va fi adaugata la lista Bookmarks.

Pentru a nu obtine o lista foarte lunga este bine sa organizati aceasta lista
creand dosare pe diverse subiecte in care sa memorati paginile legate de
subiectele respective. Pentru crearea unui dosar nou apasati butonul Show all
the bookmarks folders, Figura 37b. Continutul acestei sectiuni se modifica si
puteti sa salvati pagina in alt dosar sau sa creati un dosar nou.
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History | Bookmarks | Tools Help -
* Page Bookmarked

1arket shi Show All Bookmarks Ctrl+Shift+B
Bookmark This Page Ctrl+D N
35/ Subscribe to This Page... e&ie Name: rowsers market share - Cautare Googlg]
ere [ -
___ | B Bookmarks Toolbar v ot B Folder: l Bookmarks Menu ‘
z Separate tags with commas v
Ap 18 Recently Bookmarked ' lecun Tags:  Separate tags w u
2, Recent Tags » [ Done l I Cancel
Bi Mozilla Firefox ' iIrke
ht ePub-Catalog wsel cer You can access your bookmarks on all i
Th Unsorted Bookmarks brow > b your devices wij c. Learn More
Chromearam amroperaBrowser version, - Show all the bookmarks folders
a) b) | |

Figura 37 Meniul Bookmarks permite adiugarea paginilor la lista de preferinte, cu
posibilitatea organizarii paginilor salvate.
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Administrarea listei de preferinte (redenumirea dosarelor, adaugarea sau
stergerea lor, modificarea continutului dosarelor) o puteti face din meniul
Bookmarks, alegdnd Show All Bookmarks. Navigatorul va va pune la dispozitie
o interfata in care puteti face aceste operatii.

2.2.3.2.2 Stabilirea setului de caractere

Este posibil ca atunci cand deschideti pagini scrise in alta limba decat
engleza sa vedeti caractere neinteligibile Tn text, in special in locul diacriticelor,
ceea ce va va ingreuna substantial citirea. Aceasta se intampld deoarece la
crearea paginii a fost folosit un sistem de codare a diacriticelor diferit de
sistemul pe care 1l foloseste navigatorul. Daca pagina contine informatii despre
setul de caractere folosit, navigatorul se va plia pe acel set si redarea va fi
corecta. Datorita unor greseli de proiectare a paginii, informatiile despre setul
de caractere pot fi gresite (nu exista consistenta in folosirea setului de caractere
declarat) sau pot lipsi.

stiinta Mecatronica si Comunicarii Administratie
Calculatoarelor Management Publica
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Romantismul european € n reflexii contemporane -
conferinte si recital
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Lansari de carte de si despre poetul Vasile Tudor la
Universitatea € $tefan cel Mare9 din Suceava

€ © ©Joi 14 mai 2015, la ora 16, vor fi lansate €n Aula
corpului E al USV4@ cinci...

Universitatea € $tefan cel Mare4 din Suceava
organizeaza €n zilele de 14 si 15 mai 2015 cea de-a Vl-a

editie a Colocviului International € Omul si mitul®
toate anunturile
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"= PRO-DOCT - Provocarile cunoasterii si dezvoltare prin cercetare
= doctorala
ey octorala

o) e ect: http:/lwww.usv.ro/pro-doct/

Figura 38 Neconcordanta intre codificarea caracterelor paginii si a cea folosita la
decodificare de navigator

Din acest motiv navigatorul va afisa eronat anumite sectiuni ale paginii, ,

Figura 38, sau chiar intreaga pagina daca nu poate determina ce set de caractere
utilizeaza pagina.

Puteti determina browser-ul sa foloseasca setul potrivit alegdnd din bara
de meniuri optiunea View si apoi Character Encoding. In ultima perioada,
majoritatea paginilor create in alte limbi folosesc seturi de caractere Unicode.
Daca navigatorul nu reproduce corect toate caracterele, desi are stabilit ca set
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implicit de redare tot Unicode, va trebui sa incercati alte codificari. Pentru
limba roméana, ca si pentru orice alta limba central europeana, alegeti Central
European (ISO) sau Central European (Windows). Orice set de caractere
stabilit in aceasta sectiune va determina navigatorul sa ignore meta informatiile
din pagina. Optiunea Auto-Detect determina navigatorul sa stabileasca setul de
caractere pe baza meta informatiilor sau, in lipsa lor, pe baza altor elemente din
document.

2.2.3.2.3 Modificarea dimensiunii fonturilor si conginutului

Puteti mari sau micsora continutul paginii, text si imagini, apasand tasta
Ctrl si apoi tasta + pentru a mari, respectiv - pentru a micsora. Alternativ puteti
apasa tasta Ctrl si roti butonul din mijloc al mouse-ului.

2.2.3.2.4 Tipdrirea paginilor Web

Tiparirea se face apasand combinatia de taste Ctrl + P sau din meniul File
cu optiunea Print.

Previzualizarea documentului poate fi facuta din meniul File cu optiunea
Print Preview. Fatd de versiunile anterioare IE7 aduce o imbunatatire
substantiala prin interfata intuitiva si 0 serie de noi functionalitati.
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Figura 39 Fereastra de tiparire ofera utilizatorului o interfata intuitiva
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Astfel, optiunea Shrink to fit (strange pentru a potrivi), permite incadrarea
paginii afisate pe ecran in formatul stabilit al paginii tiparite. Se deschide o
fereastra cu aspectul celei din Figura 39, care este destul de intuitiva pentru a
mai necesita informatii suplimentare.

2.2.3.2.5 Salvarea paginilor Web

Puteti salva paginile web pentru a avea acces la continutul acestora offline
- atunci cand nu mai dispuneti de o conexiune Internet (de exemplu in avion sau
tren). Din meniul File alegeti Save Page As. Tn fereastra de dialog care se
deschide, Figura 40, in cdmpul File name: tastati un nume sugestiv pentru
fisier. Din lista Save as type: alegeti formatul dorit.

@ save As e - T —c—
O'O—"‘ | » Doru » My Documents P cursuri noi » v| &;M Search cursuri not jel |
Organize ~ New folder 5= - 9
Fs - -

© Favorites MName Date modified Type
M Desktop | comert electronic 03.04.2015 11:06 File folde
l4 Downloads | Guvernare electronica 03.04.2015 11:06 File folde
=» RecentPlaces  |= | webtech 03.04.2015 11:06 File folde
@| Acasa - Universitatea Stefan cel Mare Suc.. 14.05.2015 12:00 Firefox HT|

.~ Libraries

*. Documents

4. Music
~. Pictures
@ Videos
a& Homearoup | 1 »
File name: Acasa - Universitatea Stefan cel Mare Suceava -

Save as type: [Web Page, HTML only VJ
Web Page, complete

Web Page, HTML only

= Hide Folders Text Files
All Files

Figura 40 Fereastra Save Webpage permite salvarea paginii in multiple formate

Iata o scurtd descriere a formatelor disponibile:

e Webpage, complete (*.htm,*.html) - pastreaza formatul original (htm
sau html) salvdnd elementele continute in pagina (imagini, scripturi,
etc.) in dosare asociate fisierului salvat.
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e Web Page HTML only (*.htm,*.html) — Salveaza textul cu legaturi
(hyperlins) dar fara formatari, culori pentru fundal si text

o Text files (*.txt)- salveaza doar informatia text, neformatat, fara
legaturi.

2.2.3.2.6 Copierea textului, imaginilor si legaturilor dintr-un
document Web

Puteti copia textul dintr-o pagina Web si utiliza Tntr-un editor de text
selectand textul respectiv si folosind comenzile de copiere: combinatia de taste
Ctrl + C sau comanda Copy din meniul contextual. Textul copiat in clipboard il
puteti lipi apoi in orice editor de text sub Windows. Daca folositi MSWord va
recomand ca lipirea sa o faceti folosind comanda Paste Special din meniul Edit
si nu cu simplu Paste sau Ctrl+V. Evitati astfel copierea formatului HTML din
pagina Web 1n pagina Word, copiere care va poate da mare bataie de cap la
formatarea finala a documentului Word.

Tn ceea ce priveste imaginile inserate in document, acestea pot fi salvate
sub forma de fisier grafic astfel: pozitionati cursorul mouse-ului pe imagine,
dati click pe butonul drept al mouse-ului si alegeti comanda Save Image As...
lar din fereastra de dialog care se deschide alegeti dosarul / unitatea de disc
unde doriti sa salvati si dati un nume fisierului. Pentru salvarea imaginilor care
servesc ca fundal (background) pozitionati cursorul oriunde pe suprafata
fundalului, faceti click dreapta si din meniul contextual alegeti comanda View
Background Image. Odata imagine afisata o salvati ca pe orice altd imagine.

Pentru a copia adresa unei legaturi din pagina pozitionati cursorul pe
legatura, dati click dreapta si din meniul contextual selectati Copy Link
Location. Adresa este copiata in clipboard si 0 puteti apoi lipi n orice editor de
text sub Windows sau in orice caseta text dintr-un formular Web.

2.3 Posta electronica (E-Mail)

Posta electronica este un serviciu al Internetului intens folosit in
comunicarea si transmiterea de informatii intre grupuri de persoane. Are cateva
avantaje, comparativ cu posta traditionala: timpul de livrare a mesajului,
notificarea expeditorului cu privire la eventualele probleme de livrare,
posibilitatea atasarii unor fisiere, costul redus.

Prin e-mail se transmite text, posibil formatat HTML, la care se pot atasa
fisiere cu continut divers (documente, imagini, sunet, programe).

Ca orice serviciu Internet, functionarea postei electronice se bazeaza pe
clienti si servere. Rolul serverelor este de a pastra conturile (casutele postale)
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clientilor, primirea si transmiterea mesajelor de la si catre clienti, transmiterea
si primirea mesajelor catre alte servere de e-mail din Internet.

Un server de e-mail este, de reguld, asociat unui domeniu/subdomeniu:
usv.ro, seap.usv.ro, yahoo.com, edu.ro etc. Un utilizator care are un cont pe un
server apartindnd unui domeniu oarecare este identificat printr-o adresa de e-
mail, de forma username@domeniu.topdomeniu. n acelasi
domeniu/subdomeniu nu pot exista doi utilizatori cu acelasi username.

Un cont consta intr-un spatiu de memorie rezervat pe disc, care este
impartit in cateva dosare (foldere): Inbox — locul de depozitare a tuturor
mesajelor primite; Sent — dosar in care se pot pastra, la optiunea utilizatorului,
copii ale mesajelor expediate; Trash — dosar in care sunt trimise toate mesajele
sterse din celelalte dosare. Tn functie de furnizorul de servicii de e-mail, contul
mai poate avea cateva dosare, printre care Spam sau Junk — dosar in care sunt
trimise mesajele identificate ca SPAM de filtrele aplicatiei si Drafts — dosar in
care sunt pastrate ciornele mesajelor neexpediate. Pe 1anga acestea, utilizatorul
poate crea propriile dosare, pentru a putea organiza mai bine mesajele.

Accesul utilizatorului la contul sau se poate face fie direct, la serverul de
e-mail, prin intermediul unui client de e-mail, fie indirect, prin intermediul unei
interfete web, pusa la dispozitie de furnizorul de servicii de e-mail, Figura 41.

Server e-mail Server Web

Interfa;é Web

Client e-mail

& s

g /".\\

Figura 41 Accesul la contul de e-mail a doi utilizatori, cu client de e-mail si prin
interfata web

Clientii de e-mail (MS Outlook, MS Outlook Express, Mozilla
Thunderbird, Evolution) ofera mai multe facilitati in gestionarea si manipularea
mesajelor, dar prezinta dezavantajul ca trebuie instalati si configurati pe
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calculatorul utilizatorului. Pe de alta parte, interfetele Web asigura accesul la
posta electronica de oriunde exista acces la Internet si un navigator Web.

2.3.1 Accesul cu clienti de e-mail

Un client de e-mail se poate conecta la server folosind protocoale
specifice acestui serviciu. Pentru a trimite mesajul de la client la server este
utilizat protocolul SMTP (Simple Mail Tranfer Protocol). Acelasi protocol este
utilizat de serverele de e-mail pentru a transmite mesajele de la unul la altul.

Pentru citirea mesajelor de pe server, clientul de e-mail poate folosi unul
din protocoalele POP3 (Post Office Protocol, versiunea 3) sau IMAP (Internet
Message Access Protocol). Pentru sistemele proprietare se folosesc protocoalele
specifice, puse la dispozitie de acestea, cum ar fi Microsoft Exchange sau Lotus
Notes/Domino.

Functionarea serviciului de e-mail si protocoalele folosite este redatd in
Figura 42. In imagine este redati situatia n care cei doi clienti utilizeaza
serviciul de e-mail din retelele locale din care fac parte si serverele. In practica,
de multe ori, accesul la e-mail se face din alte retele, situatie in care conexiunea
cu serverul se face prin reteaua Internet.

@usv.ro @ase.ro
E-Mail Server E-Mail Server

Internet

user@usv.ro

Figura 42 Functionarea serviciului de e-mail si protocoalele utilizate de citre
clientii de e-mail
Diferenta dintre protocoalele POP3 si IMAP consta in aceea ca primul
descarca toate mesajele din dosarul Inbox pe calculatorul clientului, intr-un
dosar local, numit tot Inbox, eliberdnd spatiul de pe server. Acest fapt da
posibilitatea citirii mesajelor si offline, dupa deconectarea de la Internet.
Protocolul IMAP afiseaza doar lista mesajelor din Inbox, citirea lor facandu-se
prin descarcarea pe calculatorul local a unor copii ale acestora, ele ramanand pe
server. Se asigurd astfel accesul clientului la cont de pe mai multe calculatoare.
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Utilizatorii pot manipula mesajele pe server, mutandu-le dintr-un dosar in altul,
stergdndu-le sau chiar muténdu-le de pe server pe calculatorul local.

Clientii de e-mail creeaza, la instalare, dosare locale cu aceleasi denumiri
sau functii cu cele de pe server, si unele suplimentare, cum ar fi Outbox. Acesta
pastreaza mesajele scrise offline si sunt transferate pe server dupd conectarea la
acesta. Mai mult, un client de e-mail poate gestiona mai multe conturi, pe
servere diferite sau pe acelasi server. Spre exemplu, o persoana angajatd ca
secretar la o firma poate avea doud adrese de e-mail pe serverul firmei, una
personala si alta pentru birou: user@firma.ro si office@firma.ro.

Clientul de e-mail, configurat cu cele doua conturi, va afisa continutul
fiecarui cont, iar daca protocolul utilizat este POP3, mesajele din Inbox-urile
celor doud conturi vor fi transferate In dosarul Inbox local. Utilizatorul poate
raspunde la orice mesaj folosind oricare din cele doud conturi. Fereastra
clientului Mozilla Thunderbird este reprodusa in Figura 43.

File Edit View Go Message Tooks Help
GelMail Wit Address Book | Reply RepyAll Forward | Delels
Folders view: [an ~ [
= @ Contenido News @@ | suea |4 | sener |® | pare ‘e
@ Trash | WARNUNG: Zu viele Mails @ KeineAntwortadresse @web de + 1655 =
3 x24.de Contenido News (7) 3 Maximale @ WEB.DE FreeMall . 1655
8 @ Local Folders = | Maximale & WEB DE FreeMail . 1655
3 Inbox (437) 3 Maximate & WEB.DE FreeMail . 1655
@ Unsent Messages =) Maximate & WEB.DE FreeMail » 1655
2 oratts (1) ) Maximale @ WEB.DE FreeMail + 1655
3 Sent : Maximale & WEB.DE FreeMall - 1655 =
@ Trash " l -
Welcome to Mozilla Thunderbird!
Mozilla Thunderbird is a powerful, open-source mail and news client.
Features
e Adaptive Junk Mail Controls
* RSS Reader
e Global Inbox Support
* Saved Search Folders
* Message Grouping

e Privacy Protection
More Information
For frequently asked questions, tips and general help, visit Thunderbird

For product information, visit the Thunderbird Product Page.

£2 [Unreaa 437 [ Tomia37

Figura 43 Fereastra clientului de e-mail Mozilla Thunderbird

Ea este Tmpartita in 3 cadre: cadrul 1 afiseaza toate dosarele de pe server
si pe cele locale. Tn cadrul 2 este afisata lista mesajelor din dosarul selectat in
cadrul 1. Cadrul 3 ofera o previzualizare a mesajului selectat in cadrul 2. Pentru
deschiderea mesajului intr-o fereastra proprie, se da dublu click pe respectivul
mesaj.
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Orice mesaj electronic contine mai multe cdmpuri: From — adresa de e-
mail a expeditorului, To — adresa de e-mail a destinatarului, Subject — subiectul
mesajului, Body (corpul mesajului) — continutul efectiv al mesajului. Campul
To poate contine mai multe adrese de e-mail, separate prin virgula sau punct si
virgula. In aceasta situatie mesajul va fi trimis tuturor destinatarilor din lista
continuta de campul To. Exista si cAmpuri optionale, Cc (Carbon copy — copie
la indigo) in care se pot trece, de asemenea, adresele de e-mail ale altor
destinatari si Bcc (Blind carbon copy), in care se trec adresele de e-mail ale
destinatarilor, adrese care nu sunt dezvaluite celorlalti destinatari.

Printre facilitatile pe care clientii de e-mail le ofera utilizatorilor se
numard si posibilitatea filtrarii mesajelor, atasarii de semndturi, solicitarea
confirmarii deschiderii mesajului de catre destinatar, stabilirea unei valori
pentru importanta mesajului, crearea de liste de destinatari.

Filtrarea mesajelor consta in stabilirea unor reguli dupa care mesajele vor
fi sortate dacd indeplinesc anumite criterii. Astfel este posibil ca mesajele
primite sd nu intre toate in Inbox ci sa fie directionate spre alte dosare. Criteriul
poate avea in vedere oricare din cdmpurile From, Subject, Body. Daca unul din
aceste campuri contine sau incepe cu un cuvant pe care il stabilim noi, mesajul
respectiv va urma regula pe care o stabilim pentru acest criteriu. Spre exemplu,
daca dorim ca facturile electronice, primite prin e-mail, de la furnizorul nostru
de telefonie mobila, sd nu fie amestecate cu restul mesajelor din Inbox, cream
un dosar numit ,,Facturi electronice”, notam adresa de e-mail de la care soseste
mesajul cu factura, sa zicem support@mobilpay.ro si stabilim urmatorul set
criteriu/regula: criteriul: daca From contine support@mobilpay.ro, atunci
aplica regula: muta mesajul in dosarul Facturi electronice.

Atasarea semnaturii este o facilitate care permite definirea unor semnaturi
pentru acelasi cont sau conturi diferite, care pot fi atasate, dupa caz, cu un
singur click, la finalul mesajului, Tnainte de trimitere.

Solicitarea confirmarii deschiderii mesajului consta in activarea unui
camp, Tnainte de trimitere, prin care destinatarului i se cere, atunci cand
deschide mesajul, sa confirme, cu un click, primirea lui. Cum destinatarul are
posibilitatea sd refuze confirmarea primirii, facilitatea se bazeaza pe buna
credinta a destinatarului.

Nu toate mesajele pe care le trimite cineva sunt la fel de importante
pentru el; expedierea unei oferte noi este mai importanta decat raspunsul la un
mesaj de rutind. Existd 3 nivele de prioritate: ridicat, normal si scazut.
Expeditorul poate stabili, inainte de expediere, care este importanta mesajului
(pentru el, nu pentru destinatar, care poate sa aiba alta scara de valori).
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Atunci cand in mod frecvent anumite mesaje sunt trimise acelorasi
destinatari, este util ca acestia sa fie grupati intr-o listd, cu un nume sugestiv.
De exemplu, toti clientii pot fi grupati in lista clienti, furnizorii n furnizori,
prietenii in prieteni. Atunci cand compunem un mesaj pentru clienti, Tn campul
To vom scrie numele listei, in loc sa trecem, adresd cu adresd, adresele de e-
mail ale clientilor.

2.3.2 Accesul cu interfata Web

Spre deosebire de clientii de e-mail, care trebuie instalati pe calculatorul
utilizatorului, oferindu-i toate facilitatile doar de pe acel calculator, interfata
Web permite accesul la contul de e-mail de oriunde exista acces la Internet si un
navigator Web. Marii furnizori de servicii de e-mail (Yahoo, Microsoft,
Google) oferd interfete Web pentru accesul la conturile gazduite de serverele
lor. Yahoo ofera o interfatd complexa, intuitiva, cu o functionalitatea apropiata
de a clientilor de e-mail, Figura 44, in timp ce Google oferda o interfata
minimalista, mai putin intuitiva dar foarte fiabila si rapida, Figura 45.

Oricum, anumite actiuni, cum ar fi crearea unui filtru, reprezintd o
aventura in ambele cazuri, pentru cine nu este familiarizat cu cele doud
interfete, Figura 46.
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Figura 44 Interfata Web pentru accesul la contul Yahoo Mail
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Figura 46 Interfata pentru crearea unui filtru pe Yahoo Mail

2.4 Serviciul FTP

Serviciul FTP este foarte important pentru gestiunea la distanta a
fisierelor de pe server. Daca intr-0 retea locala Windows avem posibilitatea
accesului la fisierele de pe alte calculatoare prin functia File Sharing, acest
lucru nu mai este posibil intr-o retea WAN. Din acest motiv, pe masinile care
trebuie sa puna la dispozitie fisiere care sa poatd fi accesate la distantd, se
instaleaza un server FTP. Fiecare utilizator trebuie sa aiba un cont pe serverul
FTP, care garanteaza accesul si permisiunile la anumite fisiere si directoare de
pe server. Tn anumite situatii serverul FTP poate da acces public, doar pentru
citire, doar pe baza unei adrese de e-mail valide. Accesul in acest mod se
numeste ,,anonim’ (anonymous), iar utilizatorul trebuie sa introduca drept nume
de utilizator chiar anonymous. Dar regula este sa se evite accesul anonim din
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motive de securitate a retelei; modul normal este cel autentificat, cu nume de
utilizator si parola. Pentru a ne putea conecta la serverul FTP avem nevoie de
un client FTP. Clientii FTP sunt fie in linie de comanda fie cu interfata grafica.
Unii sunt gratuiti, altii comerciali. Atat sistemul de operare Windows cat si
Linux includ un client FTP de tip linie de comanda, cu acelasi nume, ftp. Ei
sunt destul de greoi Tn utilizare deoarece necesita cunoasterea comenzilor ftp.

2.4.1 Clientul Windows ftp

Clientul se lanseaza din fereastra Command Prompt, cu comanda ftp. Se
deschide o conexiune cu comanda open, urmata de numele serverului sau
adresa IP a acestuia. Dupa furnizarea datelor de autentificare, daca utilizatorul
are acces, apare mesajul Login successful. Pentru a putea vedea continutul
directorului utilizatorului se foloseste comanda Is, cu optiunea —I (long).
Rezultatul este o lista detaliatd cu fisierele si directoarele continute. In Figura
47 se da un exemplu de conectare autentificat la serverul FTP cu adresa
80.96.123.238, folosind clientul ftp din Windows. Detaliile sunt tabelate, iar in
continuare vom explica ce reprezinta fiecare coloana.

Pe prima coloana este afisatd o secventd de 10 caractere in forma
trwxrwxrwx. Primul caracter reprezinta tipul fisierului: daca fisierul este un
director (suna ciudat pentru un utilizator de Windows, dar pentru sistemele de
operare Unix sau Linux aceasta este terminologia) atunci pe prima pozitie din
sir este afisata litera d, daca este un link catre alt fisier, va fi afisata litera 1 iar
daca este un figier propriu-zis, este afisata cratima -.
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Administrator: C\Windov stem32\cmd.exe - ftp

icrosoft Windows [Version 6.1.76811
opyright <{c) 2809 Microsoft Corporation. All rights reserved.

sUserssdorurftp

B@ PORT command successful. Consider using PASU.

158 Here comes the directory listing.
18688 1888 Apr ——dat——data

Apr ——data

May H Audiohooks

Oct H Desktop

Oct H Documents

Oct H Downloads

Oct Music

Oct H Pictures

May H Podcasts

Aug H Public

Oct Templates

Oct Ubuntu One

Oct Videos

Apr cjar

Apr cookie

Apr cookie.txt

Oct examnples .desktop

Feh movie

Sep 38 H public_html

Jun H subiect Guv.electronica.
B Apr test.db

Feh workspace

1
1
2
2
3
2
2
3
2
2
2
2
2
1
1
1
1
2
iR
1
1
3

druxr—xr—x
226 Directory send OK.

ftp: 1475 bytes received in B.8Z25econds 92.19Kbytesssec.

ftp> get cookie.txt

288 PORT command successful. Consider using PASU.

158 Opening BINARY mode data connection for cookie.txt <363 hytes).
226 Transfer complete.

ftp: 363 bytes received in B,.885econds 363000, 00Kbytes/sec.

Ftp> m

Figura 47 Clientul FTP al SO Windows 7, exemplu de conectare si descircare fisier

Urmatoarele 9 caractere sunt impartite in trei grupe care afiseaza
permisiunile fisierului pentru trei categorii de utilizatori. Primele 3 caractere
indica permisiunile proprietarului fisierului, urmatoarele 3 caractere pe cele ale
grupului (din care proprietarul poate face sau nu parte) iar ultimele 3 pe cele ale
publicului.

Permisiunile se refera la drepturile pe care fiecare categorie de utilizatori
le are asupra fisierului. Astfel dreptul de citire este evidentiat de litera r (read),
cel de scriere de litera w (write) iar cel de executie de litera x (execute) — pentru
fisierele executabile.

L rwx rwx rwx

/ | \ \
tip fisier proprietar grup public
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Intotdeauna permisiunile sunt afisate in aceasti ordine, rwx. Daci in locul
oricarei litere apare semnul cratimd —, aceasta insemnd ca pentru categoria
respectiva de utilizatori permisiunea nu exista (nu are dreptul respectiv). Spre
exemplu sirul drwxr--r-- ne arata ca este vorba despre un director in care
proprietarul are toate drepturile, in timp ce grupul si publicul nu au decét drept
de citire. Acest mod de organizare permite un bun control al securitatii
informatiilor de pe server prevenind accesul neautorizat la date.

Pe urmatoarea coloana este afigsat un numar care indica numarul de fisiere
continute de directorul respectiv. Daca directorul este un fisier atunci numarul
este 1. Pe urmatoarele 2 coloane sunt afisati identificatorii atribuiti
proprietarului si grupului de catre sistemul care gazduieste serverul FTP. Pe
sistemele Unix/Linux, functie de distributia utilizata, numerele sub 100 (499
Red Heat Linux, 999 Debian Linux) sunt atribuite unor procese interne ale
sistemului iar cele peste aceste valori sunt atribuite utilizatorilor care au conturi
create pe sistem. Superuser-ul are 1d-ul 0.

Urmatoarea coloana afiseaza dimensiunea fisierului/directorului, in octeti,
iar urmatoarea, data ultimei modificari a fisierului. Ultima coloana contine
numele fisierului.

Principalele comenzi FTP sunt date in Tabelul 3. Lista completa a
comenzilor se poate obtine tastand ? in clientul ftp.

Tn mod evident utilizarea clientilor in linie de comandi nu este comoda,
putand fi, cel mult, o solutie ,,de avarie”. Din fericire exista destui clienti cu
interfata grafica. E dificil de facut o clasificare a lor, depinde mult de obisnuinta
fiecarui utilizator. Se disting, Insa, printre cei gratuiti, doi clienti de foarte buna
calitate: FileZilla si Fire FTP. Primul este un client propriu-zis, disponibil
pentru toate sistemele de operare importante iar al doilea este un supliment
(add-on) pentru navigatorul Mozilla Firefox (asta insemna ca nu poate fi folosit
de sine statator).

Tabelul 3 Lista principalelor comenzi FTP

comanda | semnificatia

? Solicitare ajutor despre comenzile FTP acceptate de server

ascii Seteaza modul ASCII de transfer al fisierelor

binary Seteazd modul binar de transfer al fisierelor (se foloseste la
transferul fisierelor non-ASCII.)

bye Paraseste aplicatia FTP (ca si quit)

cd Schimba directorul de pe server

close Inchide conexiunea cu serverul dar mediul FTP rimane deschis
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delete
dir

get
help
Icd

Is
mkdir
mget

mput

open
put
pwd
quit
rmdir

Sterge un fisier din directorul curent de pe server

Afiseaza o lista completad (cu toate proprietatile) a fisierelor din
directorul curent

Copie un fisier de pe server pe calculatorul local

Cere o0 lista a tuturor comenzilor FTP disponibile

Schimba directorul de pe calculatorul local (client)

Listeaza numele fisierelor din directorul curent de pe server
Creeaza un nou director in directorul curent de pe server

Copie mai multe fisiere de pe server pe calculatorul local;
utilizatorul este solicitat sa rdspundd cu Y/N inainte de transferul
fiecarui fisier.

Copie mai multe fisiere de pe calculatorul local pe server;
utilizatorul este solicitat sa raspunda cu Y/N inainte de transferul
fiecarui fisier.

Deschide conexiunea cu serverul

Copie un fisier de pe calculatorul local pe server
Afiseaza directorul curent de pe server

Paraseste aplicatia FTP (ca si bye)

Sterge un director din directorul curent de pe server

2.4.2 Clientul Fire FTP

Suplimentul se descarca de pe Internet, cautand din fereastra meniului
Suplimente a Firefox dupa numele suplimentului. Se apasa butonul Instaleaza si
dupa terminarea descircarii se reporneste navigatorul. Tn meniul Dezvoltator
Web!’ se selecteazi Fire FTP si se va deschide fereastra din Figura 48, in care
apasati butonul Create an account.

17 In versiunile 13 si ulterioare

69



& @ chrome:/ffireftp/content/fireftp.xul v | M- Google Pl A B~

Create an account.. ~ | Connect Edit Abort Log/Queue| Tools Help
o @ [cy - | Browse @eé Ry ~| Change
L Name + Size Type Date B Name + Size Type Date B
»DPerflogs [SiPerflogs Jul142...
»DProgram Files = Progra... Oct 28 0...
4B Users SiUsers Sep 30..
»Bdoru ='wWindows Apr320. N
?D?Ubl'c |Zlautoex.. 1KB bat  Junll2. ||
» DWindows 4l configs.. 1KB sys Jun112.. ‘ & ‘
| Tech Vi.. 0KB log Aug 24 ... ‘:‘
v
< 1 D
FireFTP 2.0.7 'Nature Boy'
Log|Queue‘
Remote Listing: 0 object(s) Binary I

Figura 48 Fereastra suplimentului Fire FTP, dupi instalare

Se va deschide fereastra cu aspectul din Error! Reference source not
found.a, Tn care se introduc datele solicitate: un nume pentru cont (pot fi
gestionate mai multe conturi, pe acelasi server sau servere diferite), numele sau
adresa IP a hostului (gazdei serverului FTP), numele si parola utilizatorului.
Pentru accesul anonim se selecteaza caseta Anonymous. Daca conexiunea este
securizata va trebui ca in tabela Connection sa alegem din lista Security tipul de
securitate utilizat, Figura 49b.

Account Manager = Account Manager =
Main | Connection| Advanced Main| Connection | Advanced
Main Details Connection Type
Account Name:  birou Category: (optional) - Passive Mode [[l1ve
Host: 8096.123.238 Security: [Nune v] Part: 21
D Private Key Browse
Login: doru Initial Directories
Password: | essesssesss Local
[T] Anonymous
Keep directories in sync while navigating
) b)

Figura 49 Ferestrele de configurare a contului

Tn sectiunea Initial Directories se pot seta directoarele care vor fi listate,
mediat dupa conectare, de pe calculatorul local si de pe server.

Se da Ok si n fereastra principald se apasa butonul Connect. Continutul
directorului stabilit ca implicit, va fi afisat in cadrul din dreapta, ca in Figura
50.
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€ | @ chrome;//fireftp/content/fireftp.xul#account=birou c | 24 Google 2l H B-

birou * | Disconnect Edit Abort Log/Queue| Tools Help
@ [cy ~| Browse 0 @ [0 /home/doru/Deskiop ~| Change
F=Te Name + Size Type Date & 1= +||Name - Size Type Date &
rOiperflogs iPerflogs Jul14 2. “=home HiCapitol.. 354..doc  Jul106:.
S Program Files =Progra... Oct 280... 4=doru Hicomple.. 8KB doc  Mar1g..
4= Users = Users Sep 30... » C Audiobaoks exhtml~ 1KB html~ Oct2 10...
deorU_ = Windows Apr3 20... || R = Deskio @|javascri.. 2KB htm  Oct24 2.
*iPublic |Clautoex.. 1KB bat  Junll2.. » 5 Documents i javascri.. 2KB htm- Oct24 2.
*EWindows 4 configs.. 1KB sys Jun112. “jDDW_"'DEdS E
|Tech Vi.. OKB log  Aug24.. tgmov'e
b3 Music
v SIPictures
S Podcasts
» 5 Public
» 3 public_ntml L]
b D Templates
» 5 Ubuntu One
b Efidnne e
] [ » ] 1 »
227 Entering Passive Mode (80,96,123,238,146,71). -
LIST
150 Here comes the directory listing. E
226 Directory send OK. o
ng|Queue|

Remote Listing: 5 object(s), 364.7 KB Binary —

-

Figura 50 Fereastra clientului Fire FTP, dupa conectarea la server

Din acest moment utilizarea clientului este banala: pentru a transfera un
fisier sau director de pe calculatorul local pe server sau invers, se selecteaza
respectivul fisier sau director si se trage in sensul dorit. Daca locatia fisierului
nu este vizibila, se face click pe pictograma directorului pentru a-i detalia
continutul si tot asa, pana sursa sau destinatia devin accesibile.

Sub cele doud cadre principale se afla un cadru orizontal in care sunt
afisate mesajele schimbate de client cu serverul FTP. Acestea pot fi utile in
cazul aparitiei unor probleme de conectare sau transfer. Astfel, e posibil ca desi
conectarea sa se fi realizat cu succes, actualizarea unui fisier pe server sa nu fie
posibila din cauza lipsei permisiunilor de scriere.

Deconectarea de la server se face prin apasarea butonului Disconnect.

3 HTML

Limbajul HTML (HyperText Markup Language) este limbajul folosit la
creare paginilor Web. El nu este un limbaj de programare ci unul de marcare,
care ,,spune” navigatorului Web cum anume sa redea continutul unei pagini.
Ideal ar fi ca toate navigatoarele Web - Internet Explorer, Mozilla Firefox,
Chrome si celelalte, sa redea in mod identic aceeasi pagina, deoarece contine
aceleasi marcaje sau instructiuni pentru redare. In practica lucrurile stau putin
diferit, desi in ultimii ani s-au facut multe progrese in privinta interpretarii
unitare si conform cu specificatiile a majoritatii elementelor care alcatuiesc o
paginda Web. Specificatiile sunt elaborate de un consortiu international, World

71



